Przekierowanie portéw w routerze TP-LINK na przykiadzie kamery Kenik

Po co wykonujemy przekierowanie portow? Spojrzmy na rysunek

INTERNET

—— 4 adres IP publiczny
% WAN: 185.48.176.122

\ LAN: 152.168.5.1
Maska: 255.255.255.0

192.168.5.10 192.168.5.15
255.255.255.0 255.255.255.0

Router jest podtgczony do sieci Internet, natomiast od dostawcy zostaje mu
przydzielony publiczny adres |IP. Nasza kamera jak i komputer pracuje w sieci
wewnetrznej 192.168.5.0. Najwazniejsze jest, aby kamera posiadata
unikatowy adres w sieci wewnetrznej LAN. W tym przypadku jest to adres
192.168.5.15. Zalecamy ustawienie tego adresu IP na state, poniewaz adres
przydzielany z serwera DHCP w naszym routerze moze ulec zmianie po
dtuzszym odtgczeniu. Przy podtgczeniu kolejnych kamer nalezy zmienic
adresy IP na unikalne, gdyz domysinie wszystkie kamery Kenik majg adres
192.168.1.10.

W tym wypadku jesli chcielibysmy uzyskac dostep do kamery, wystarczy w
przegladarce wpisac adres: http://192.168.5.15:5555



Dzieje sie tak dlatego, iz nasz komputer pracuje w tej samej sieci gdzie

kamera (jest podtgczony do tego samego routera).

Co jednak jesli chcielibysmy uzyskaé dostep ,z zewnatrz” - z miejsca
odlegtego — przez Internet? Po wpisaniu adresu wewnetrznego nie uzyskamy
dostepu — jest to adres prywatny, niewidoczny bezposrednio przez siec
Internet.

Z pomocg tutaj przychodzi wtasnie przekierowanie portéw. To dzieki nim
router wie, do ktérego urzgdzenia chcemy uzyskac dostep.

Takich portow jest az 65 535 (czesS¢ z nich jest zarezerwowana na znane
ustugi takie jak np. WWW — port 80). Dlatego zalecamy zmiane domysinego
portu TCP z numeru 80 na jakis inny, np. 5555.

Ponizej przedstawione zostaly sposoby przekierowania portéw dla

routeréw Netiaspot oraz TP-LINK

NETIASPOT
Przekierowanie/otwarcie portdw nalezy rozpoczgé od ustalenia adresu

naszego routera. Domys$iny adres IP dla Netiaspot to 192.168.1.254

W celu sprawdzenia tego adresu komputerze z systemem Windows musimy
uruchomic¢ poprzez polecenie uruchom lub poprzez wyszukanie ecmd.exe:
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Klikamy prawym klawiszem myszy i wybieramy
Uruchom jako Administrator

W czarnym okienku wpisujemy: ipconfig/all
Dla aktywnej karty sieciowej szukamy wpisu:
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W tym przypadku otwieramy przeglgdarke internetowg i wchodzimy na
strone: http://192.168.1.254

Wpisujemy login i hasto do routera (domysinie login admin i hasto
admin_netia)

Wybieramy Ustugi — Przekierowanie portu
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Kolejno wybieramy: Host lokalny — Definiowane przez uzytkownika, w
wyswietlonym polu wpisujemy adres IP naszego rejestratora.

Nastepnie: Protokét — Definiowane przez uzytkownika —> Nowe porty
serwera

Protokét: TCP

Porty zrédtowe: Dowolny

Docelowe porty: Pojedynczy

Wopisujemy port: 34567

Klikamy: OK

Procedure powtarzamy dla portu numer: 5555

Numery portdw muszg zostac réwniez wpisane w ustawieniach rejestratora w
miejscu:

System —> Sieé
Media Port: 34567
Port HTTP: 5555
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Przekierowanie portow w TP-LINK

Przekierowanie/otwarcie portow nalezy rozpoczg¢ od ustalenia adresu
naszego routera. Domys$iny adres IP dla routera TP-LINK to 192.168.1.1. W
tym przypadku model routera to TL-WDR4300.

W celu sprawdzenia tego adresu komputerze z systemem Windows musimy
uruchomic¢ poprzez polecenie uruchom lub poprzez wyszukanie ecmd.exe:
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Kﬁkamy prawym klawiszem myszyi wybieramy Uruchom jako
Administrator
W czarnym okienku wpisujemy: ipconfig/all
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Dla aktywnej karty sieciowej szukamy wpisu:
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W tym przypadku otwieramy przegladarke internetowg i wchodzimy na
strone: http://192.168.1.1

Wybieramy Forwarding — Virtual Servers

~

Note: Make sure the nat is enable if you want the Virtual Servers configuration take effect
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Add or Modify a Virtual Server Entry

Service Port: | R555 | (X2 ar X2X)

Internal Port: RERE (XX, Only valid for single Service Port or leave it blank)

IP Address: | 192.166.1.15 |
Protocol: | TCP LY |
Status: | Enabled v|
Common Service Port: |—-Select One-- v|
| save || Back |

Wybieramy Add New... Uzupetniamy dane zgodnie powyzszym, tj. Service
Port oraz Internal Port: wpisujemy numer portu, ktéry chcemy otworzy¢. IP
Address to adres IP naszego rejestratora w sieci wewnetrznej. W ten sam

sposéb otwieramy port 34567 w przypadku Kenik.

Klikamy Save. Powinnismy otrzymacé nastepujgcy efekt:

Virtual Servers

Mote: Make sure the nat is enable if you want the Virtual Servers configuration take effect

ID  Service Port Internal Port IP Address Protocol Status

1 5855 5555 192.168.1.15 TCP Enabled

2 34567 4567 1921681156 TCP Enabled
AddNew.. || EnableAll || Disable All | | Delete Al

Modify
Wodify Delete
Iodify Delete

Previous MNext
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Poprawnosc¢ otwartych portdw mozemy sprawdzi¢ na stronie

http://www.yougetsignal.com/tools/open-ports/
Wpisujemy tam adres zewnetrzny oraz numer portu, ktéry chcemy sprawdzic.

Jesli ujrzymy zielony napis to znaczy, ze nasze przekierowanie dziata
prawidtowo i mozemy poprzez sie¢ Internet, korzystajgc z naszego adresu
publicznego zalogowac sie do kamery, wpisujgc w przegladarce:

http://185.48.176.122:5555

W celu podglgdu przez program kliencki CMS, nalezy uzy¢ numeru portu
34567 .

Pomocne linki:

https://www.youtube.com/watch?v=sWdnQcRQ5xE
https://www.youtube.com/watch?v=zZEL-WrYF-k
https://www.youtube.com/watch?v=KM-F7Kw8LqY
https://www.youtube.com/watch?v=gOpbjAH8 zE
https://www.youtube.com/watch?v=0Jz3SagMYLQ
https://www.youtube.com/watch?v=aBdpKdyrg5U
https://www.youtube.com/watch?v=QAJa0BNcDGA
https://www.youtube.com/watch?v=qxP2YRy4-1s
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http://www.yougetsignal.com/tools/open-ports/

Kolejne kroki w przypadku ZMIENNEGO zewnetrznego adresu IP
(informacje otrzymamy od dostawcy Internetu)

DDNS, DynDNS, DynamicDNS to ustuga, ktéra pozwala na uzyskanie
aktualnego adresu IP hosta, ktérego adres jest zmienny (np. w ustudze
Neostrada TP). Aby mozna z niej byto skorzysta¢ — funkcje DDNS musi
posiadaé urzgdzenie (router), ktére bezposrednio z tego zmiennego adresu
korzysta.

Jak to dziata?

Sama zasada dziatania ustugi jest prosta, a polega na tym, ze router po
restarcie lub po aktualizacji (zmianie) adresu IP nawigze potgczenie z
serwisem DDNS i poda swdj aktualny adres IP. Uzytkownik postugujgc sie
nazwg utworzonej przez siebie domeny bedzie kierowany na aktualny adres
IP routera.

Tworzenie konta w serwisie NOIP.COM
Wymagania: aktywne konto pocztowe email

Uruchamiamy dowolng przegladarke internetowg, wchodzimy na strone
http://www.noip.com.

Klikamy przycisk Sign Up

Home About Download Blog Contact (3 English - 1 Sign In

Dynamic DNS™ SManaged DNS  Domains  Services WhyUs?  Support —

Uzupetniamy dane. Mojanazwakonta to wymyslona nazwa uzytkownika
serwisu, minimum 6 znakéw, maksymalnie 15 znakow dtugosci. W
nastepnym polu wpisujemy wymyslone hasto, nastepnie adres email oraz
ponownie ten sam adres email.

Nalezy zwrdci¢ uwage, czy nazwa uzytkownika oraz nazwa hosta w ostatnim
polu jest wolna.

Nastepnie mozemy odznaczy¢ Send me newsletters & special offers i klikamy
Free Sign Up.
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https://www.noip.com/activate?lid

Create Your No-IP Account

mojanazwakonta

mojadresemail@gmail.com

mojanazwakonta

[ Create my hostname later

(TI1T]]

mojadresemail@gmail.com

.ddns.net v

Did you know that mojanazwakonta.com is available?

Great! Get mojanazwakonta.com & Plus DNS today!

Why not upgrade?

Upgrade to No-IP Enhanced Today. Learn more about the benefits of upgrading below.

Domain Choices

Hostnames

No Ads

Mo 30 Day Account Confirmation

Phone Support

No-IP Activation

No-IP Registration | L | Pokaz historig |

Thank you for choosing MoIP.com

Enhanced DDNS Free DDNS

0+ 1
: 3
v »
v *
v x

31 $0

Get Enhanced Free Sign Up

do mnie |Odebrane

60ed87f13d3c5

Usernames must be 6-15 characters long
and anly contain a-z,0-9, -, and _

Minimum of & characters.

Choose a hostname for your account.
You can change your hostname or add more
later.

Upgrade to Enhanced Dynamic DNS now for
more features.

For more information on the Enhanced
Dynamic DN5 upgrade, hover over the
feature for an explanation.

If you have chosen an Enhanced domain,
but wish to sign up for a Me-IP Free account,
please choose the ddns.net domain option

above,
By submitting this form | agree to the terms

of service and that | will anly create one free
account.

[] Send me newsletters & special offers

Powinnismy otrzyma¢ wiadomosc¢ pocztowg, nalezy jg otworzy¢ oraz klikngé
w znajdujgcy sie tam link, np.

Congratulations, the No-IP account 'szczyrk' has been created. To activate your account, please click the following link:
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Po kliknieciu powinnismy otrzymac¢ komunikat, ze konto zostato prawidtowo
aktywowane.

Konfiguracja routera TP-LINK z kontem NOIP

Przekierowanie/otwarcie portow nalezy rozpoczgc¢ od ustalenia adresu
naszego routera. Domys$iny adres IP dla routera TP-LINK to 192.168.1.1. W
tym przypadku model routera to TL-WDR4300.

W celu sprawdzenia tego adresu komputerze z systemem Windows musimy
uruchomic poprzez polecenie uruchom lub poprzez wyszukanie cmd.exe:
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Klikamy prawym klawiszem myszy i wybieramy Uruchom jako
Administrator

W czarnym okienku wpisujemy: ipconfig/all

Dla aktywnej karty sieciowej szukamy wpisu:
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W tym przypadku otwieramy przeglgdarke internetowg i wchodzimy na
strone: http://192.168.1.1

Wpisujemy login i hasto do routera (domysinie login admin i hasto admin).
W menu routera szukamy opcji:

Status

Dual Band Selection

Service Provider: |ND—IP { www.no-ip.com ) v| Go to register..
User Name: | eltroxserwis |
Password: |ll.iillli |

DHCP Domain Mame: |eltmx.ddns.net |
NAT /] Enable DDNS
Forwarding Connection Status: Succeeded!

| Login | | Logout |
Parental Control
Access Control

| Save |

Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS



http://pomoc.eltrox.pl/wp-content/uploads/2015/04/faqq8.png

Wybieramy: Service Provider: No-IP, w polu User Name: nazwa uzytkownika
podana przy rejestracji w serwisie noip.com, hasto to hasto do tego serwisu.
W polu Domain Name wpisujemy naszg nazwe hosta (ostatnie pole wpisane
przy rejestracji konta w serwisie noip. Zaznaczamy: Enable DDNS, klikamy
zapisz. Po kliknieciu przycisku Login powinnismy uzyskaé: Connection
Status: Succeeded!

Od tej chwili router bedzie tgczyt sie z serwisem noip.com i podawat aktualnie
przydzielony adres ip. Zamiast adresu ip uzywamy od tej chwili nazwy hosta,
tutaj przyktadowo eltrox.ddns.net, czyli do kamery zalogujemy sie w ten
Sposob:

http://eltrox.ddns.net:5555



