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Ogolny

Przedmowa

Dokument ten przedstawia gtdwnie strukture, proces instalacji i konfiguracje produktu.

Instrukcje bezpieczenstwa

W instrukcji moga pojawic sie nastepujgce skategoryzowane stowa ostrzegawcze o okreslonym znaczeniu.

Hasta ostrzegawcze Oznaczajacy
Wskazuje na wysokie potencjalne zagrozenie, ktére, jesli sie nie uniknie, spowoduje $mier¢
NIEBEZPIECZENSTWO lub powazne obrazenia.
Wskazuje na $rednie lub niskie potencjalne zagrozenie, ktére, jesli si¢ go nie uniknie, moze
OSTRZEZENIE spowodowac lekkie lub umiarkowane obrazenia.
Wskazuje potencjalne ryzyko, ktére, jesli sie go nie uniknie, moze skutkowa¢ uszkodzeniem
OSTROZNOSC mienia, utratg danych, gorsza wydajnoscia lub nieprzewidywalnymi rezultatami.

: PORADY

Zawiera metody, ktére pomoga Ci rozwigza¢ problem lub zaoszczedzic¢ czas.

[]—I,-U NOTATKA

Podaje dodatkowe informacje jako podkreslenie i uzupetnienie tekstu.

Historia zmian

Wersja Tres¢ wersiji Data wydania
Wersja 1.0.1 Zmieniono ,Wazne zabezpieczenia i ostrzezenia”. Grudzien 2022
V1.0.0 Pierwsze wydanie. sierpierﬁ 2020

O Podreczniku

- Instrukcja ma wylacznie charakter informacyjny. W przypadku rozbieznos$ci pomiedzy instrukcja a rzeczywistym

produktem, rozstrzygajacy bedzie rzeczywisty produkt.

- Nie ponosimy odpowiedzialnosci za jakiekolwiek straty spowodowane obstugg niezgodng z instrukcja. Podrecznik zostanie

- zaktualizowany zgodnie z najnowszymi przepisami i regulacjami obowigzujgcymi w powigzanych regionach. Szczegétowe

informacje mozna znalez¢ w instrukcji papierowej, ptycie CD-ROM, kodzie QR lub na naszej oficjalnej stronie internetowej. W

przypadku rozbieznosci pomiedzy instrukcjg papierowg a wersjg elektroniczng, rozstrzygajgca bedzie wersja elektroniczna.

- Wszystkie projekty i oprogramowanie mogg ulec zmianie bez uprzedniego pisemnego powiadomienia.

Aktualizacje produktu moga powodowac pewne réznice pomiedzy rzeczywistym produktem a instrukcja. Aby

uzyskac najnowszy program i dodatkowg dokumentacje, prosimy o kontakt z obstuga klienta.

- Nadal moga wystepowac odchylenia w danych technicznych, opisach funkgji i operacji lub btedy w druku. W przypadku

jakichkolwiek watpliwosci lub sporéw prosimy o zapoznanie sie z naszymi ostatecznymi wyjasnieniami.




Zaktualizuj oprogramowanie czytnika lub wyprébuj inne popularne oprogramowanie czytnika, jesli nie mozna otworzy¢
instrukgcji (w formacie PDF).

Wszystkie znaki towarowe, zastrzezone znaki towarowe i nazwy firm zawarte w instrukcji sg wtasnosciag
odpowiednich wtascicieli.

Odwiedz naszg strone internetowg, skontaktuj sie z dostawca lub obstuga klienta, jesli wystapig jakiekolwiek problemy
podczas korzystania z urzagdzenia.

W przypadku jakichkolwiek watpliwosci lub kontrowersji prosimy o zapoznanie sie z naszym ostatecznym wyjasnieniem.
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Wazne zabezpieczenia i ostrzezenia

W tej sekcji przedstawiono tresci dotyczace prawidtowego obchodzenia sie z urzgdzeniem, zapobiegania zagrozeniom i
zapobiegania uszkodzeniom mienia. Przeczytaj uwaznie przed uzyciem urzadzenia i postepuj zgodnie z wytycznymi podczas

jego uzytkowania.
Wymagania operacyjne

A\

Przed uzyciem sprawdz, czy zasilanie jest prawidtowe.
Nie odtgczaj przewodu zasilajgcego z boku urzadzenia, gdy zasilacz jest wiaczony.
Uzywaj urzadzenia w znamionowym zakresie mocy wejsciowej i wyjsciowej.

Transportuj, uzywaj i przechowuj urzagdzenie w dopuszczalnych warunkach wilgotnosci i temperatury.

Jezeli urzadzenie nie byto zasilane dtuzej niz miesigc, nalezy je umiesci¢ w oryginalnym opakowaniu
i uszczelnione. Trzymaj go z dala od wilgoci i przechowuj w pomieszczeniu o dopuszczalnej wilgotnosci

warunki temperaturowe.
@ Nie upuszczaj ani nie rozpryskuj plynu na urzadzenie i upewnij sie, ze na urzadzeniu nie znajduje sie zaden przedmiot
wypetniony ptynem, aby zapobiec przedostaniu sie ptynu do srodka.

@ Nie demontuj urzadzenia bez fachowego poinstruowania.

Wymagania instalacyjne

& WARNING

@ Nie podtaczaj zasilacza do urzadzenia, gdy zasilacz jest wigczony.

@ Nalezy Scisle przestrzegac lokalnych przepiséw i norm dotyczacych bezpieczeristwa elektrycznego. Upewnij sie, ze
napiecie otoczenia jest stabilne i spetnia wymagania zasilania urzadzenia.

@ Nie podiaczaj urzadzenia do dwdch lub wiecej rodzajow zrédet zasilania, aby unikngé uszkodzenia
urzadzenia.

@ Niewtasciwe uzycie akumulatora moze spowodowac pozar lub eksplozje.

Personel pracujacy na wysokosciach musi podjg¢ wszelkie niezbedne $rodki w celu zapewnienia bezpieczerstwa
osobistego, w tym nosi¢ kask i pasy bezpieczeristwa.

Nie nalezy umieszcza¢ urzadzenia w miejscu narazonym na dziatanie promieni stonecznych lub w poblizu zrédet ciepta.

Trzymaj urzadzenie z dala od wilgoci, kurzu i sadzy.

Zamontuj urzadzenie na stabilnej powierzchni, aby zapobiec jego upadkowi.

Urzadzenie nalezy instalowa¢ w dobrze wentylowanym miejscu i nie blokowa¢ jego wentylacji.

Uzyj zasilacza lub zasilacza szafkowego dostarczonego przez producenta.

Nalezy uzywac przewodoéw zasilajgcych zalecanych dla danego regionu i zgodnych ze specyfikacjg mocy
znamionowe;.

Zasilanie musi spetnia¢ wymagania ES1 w normie IEC 62368-1 i nie by¢ wyzsze niz PS2.
Nalezy pamietac, ze wymagania dotyczace zasilania sg podane na etykiecie urzadzenia.

@  Urzadzenie jest urzadzeniem elektrycznym klasy 1. Nalezy upewnic sie, ze zasilanie urzadzenia jest podtgczone

do gniazdka elektrycznego z uziemieniem ochronnym.
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1 port na panelu tylnym

1.1 VTH5421H

Figure 1-1 Panel tylny VTH5421H
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1.2 VTH5422H

Figure 1-2 Panel tylny VTH5422H
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2 Instalacja i uruchomienie

2.1 Instalacja

A\

- Nie instaluj VTH w trudnych warunkach z kondensacja, wysoka temperaturg, kurzem i korozjg
substancji i bezposredniego Swiatta stonecznego.

- W przypadku wystgpienia nieprawidtowosci po wtgczeniu zasilania nalezy odtgczy¢ kabel sieciowy i odcig¢ zasilanie o godz
raz. Wiacz zasilanie po rozwigzaniu problemu.

- Instalacja i debugowanie powinny by¢ wykonywane przez profesjonalne zespoty. Nie demontuj ani nie naprawiaj
siebie w przypadku awarii urzadzenia. Skontaktuj sie z obstugg posprzedazng.

- Wysokos¢ centralnego punktu urzadzenia powinna wynosi¢ 1,4 m-1,6 m nad podtozem (to urzadzenie jest dostepne wytgcznie na

nadaje sie do montazu na wysokosci < 2 m).

Zamontuj urzgdzenie bezposrednio na $cianie za pomocg uchwytu, ktéry jest odpowiedni dla wszystkich typéw urzadzen.
Step 1 Wywier¢ otwory w écianie zgodnie z potozeniem otworéw wspornika montazowego.

Step 2  Przymocuj wspornik montazowy do $ciany za pomoca $rub.

Step 3 Umieéci¢ urzadzenie w uchwycie montazowym od géry do dotu.

Figure 2-1 Instalacja powierzchniowa

Host Installation
Bracket

2.2 Przygotowania

Przed uruchomieniem nalezy sprawdzi¢, czy wykonano ponizsze prace.

- Witacz urzadzenie dopiero wtedy, gdy nie ma zwarcia lub przerwy w obwodzie.

- Zaplanuj adres IP i numer (dziata jako numer telefonu) dla kazdego VTO i VTH.

- Potwierdz lokalizacje serwera SIP.

- Zeskanuj kod QR na oktadce, aby uzyskac szczegétowe informacje.

- Ustaw informacje o VTO i informacje o VTH w interfejsie internetowym dla kazdego VTO oraz ustaw informacje o VTH, informacje o sieci i

informacje o VTO dla kazdego VTH.




Ustawienia VTH

Przy pierwszym uzyciu skonfiguruj hasto i powigz e-mail. Hasto stuzy do wejscia do interfejsu ustawien projektu,
natomiast adres e-mail stuzy do odzyskania hasta, gdy je zapomnisz.

Step 1 Wiacz urzadzenie, wybierz region i jezyk, a nastepnie dotknijOK.
Figure 2-2 Wybierz region i jezyk

Afghanistan

Language English

Figure 2-3 Ustaw hasto dla VTH

STEP2/5 Set VTH Password

Password

6 digits password

Confirm Pwd

6 digits password

Email

This email is used to reset the password

Steg 2 Wprowads? hasto i potwierd? je, wpisz adres e-mail i dotknijNastepny.
Step 3 UzyskiwacUstawienieprzez ponad 6 sekund, wprowadz ustawione przed chwilg hasto, a nastepnie dotknijOK.

STEH 4 UzyskiwacSie€. Wprowadz lokalny adres IP, maske sieci i brame, a nastepnie dotknijOK, Lub dotknij opcji Wigcz ot Do

funkcje DHCP, aby automatycznie uzyskac informacje o adresie IP.




[

Adresy IP VTH i VTO powinny znajdowac sie w tym samym segmencie sieci. W przeciwnym razie VTH

nie mozna uzyskac informacji o VTO po konfiguracji.

@ 990140

Network

VTH Config

SIP Server

VTO Config

Search Device

Detault All

Reset MSG

Step 5

@ 990140

Network

VTH Config

SIP Server

VTO Config

Search Device

Detault All

Reset MSG

Local IP

Netmask

Gateway

MAC

DHCP

NEE

UzyskiwacKonfiguracja VTH.

Figure 2-4 Siec

Network

Figure 2-5 Konfiguracja VTH

Room No.

Master IP

Master Name

Master Pwd

Version

S5k

- Uzyj jako gtéwnego VTH.

WTH Config

9901%#0

. OFF Security Mode

Password Protection

Wprowadz numer pokoju (np. 9901 lub 101#0) i dotknijOK.

I-—v—-l

Numer pokoju powinien by¢ taki sam jak krétki numer VTH, ktéry jest ustawiany podczas dodawania VTH w Internecie

interfejs. W przeciwnym razie nie uda sie potgczy¢ z VTO.

Jedliistnieje rozszerzenie VTH, numer pokoju powinien korczy¢ sie na #0. W przeciwnym razie nie uda sie nawigzac¢ potaczenia

WTO.




- Uzyj jako rozszerzenia VTH.
1) StuknijGospodarzi ikona zmienia sie naRozszerzenie.
2) Wprowadz numer pokoju (np. 101#1) i adres IP gtéwnego VTH.

DomysIna nazwa uzytkownika toAdmin, a hasto to to, ktére zostato ustawione w poprzednim kroku.

[

Tryb bezpieczenstwa jestNAdomyslinie i mozesz zachowad status domysliny.
3) StuknijOKaby zapisac¢ ustawienia.
Step 6  UzyskiwacSerwer SIP.
Figure 2-6 Serwer SIP

SIP Server

@ 990140

Network Server IP

MNetwork Port

Username Custom Name - OFF

Register Pwd ssssse ek

VTH Config
SIP Server

VTO Config
Domain VDP

Search Device Usernarne admin

Default All Login Pwd sesesese

Enable Status m
Reset MSG

1) Ustaw parametrySerwer SIPw odniesieniu do tabeli 2-1.

Tabela 2-1 Serwer SIP

Parametr Opis

e  Gdy platforma dziata jako serwer SIP, IP serwera jest adresem IP
IP serwera platformy.
®  Gdy VTO pracuje jako serwer SIP, IP serwera jest adresem IP VTO.

Port siec Gdy platforma pracuje jako serwer SIP, port sieciowy to 5080. Gdy
ort sieciow
Y VTO pracuje jako serwer SIP, port sieciowy to 5060.

Nazwa uzytkownika

Uzyj wartosci domysinej.
Zarejestruj sie

Domena rejestracyjna serwera SIP, ktéra moze by¢ pusta.
Domena Gdy VTO pracuje jako serwer SIP, domeng rejestracyjng serwera SIP powinna by¢
VDP.

Nazwa uzytkownika

Nazwa uzytkownika i hasto umozliwiajgce zalogowanie sie do serwera SIP.

Zaloguj sie Pwd

2) UstawWtgcz stanDo ON -.

3) StuknijOK.
Step 7 UzyskiwacKonfiguracja VTO.




Figure 2-7 Konfiguracja VTO
o 9901#0 VTO Config

Network Main VTO Main VTO

VTO IP

VTH Config -
sername

SIP Server Password [ ]

Enable Status

VTO Config
Sub VTO1 Sub VTO1

Search Device
VTO IP

Default All Username

Password

Reset MSG
Enable Status

Step 8 DodajVvTO.
- Dodaj gtéwne VTO.

1) Wprowadz gtéwng nazwe VTO, adres IP VTO, nazwe uzytkownika i hasto.

2) UstawWtacz stanDo o] .

[

Nazwa uzytkownikalHastopowinno by¢ takie samo jak nazwa uzytkownika i hasto logowania do sieci
WTO. W przeciwnym razie potgczenie nie bedzie mozliwe.
- Dodaj podrzedne VTO.

1) Wprowadz nazwe podrzednego VTO, podrzedny adres IP VTO, nazwe uzytkownika i hasto.

2) UstawWlgcz stanDo - .
[

Uzyskiwac /n aby przewrdci¢ strone i dodac¢ wiecej podrzednych VTO.
Ll L]
2.3 Uruchomienie

2.3.1 VTO Wywotuje VTH

Wybierz numer pokoju VTH (np. 101) w VTO, aby zadzwoni¢ do VTH. Pojawia sie VTH monitorujgcy wideo i ikony obstugi.

Zobacz rysunek 2-8.

I-—v—-l

Ponizszy rysunek oznacza, ze karta SD zostata wtozona do VTH. Jesli karta SD nie jest wtozona,
ikony nagrywania i migawki sg szare.




Figure 2-8 zadzwon do VTH z VTO

Call from: Main WTO 00:00:25

E'--

2.3.2 VTH Monitoruje VTO

VTH jest w stanie monitorowac VTO lub IPC. Wezmy na przyktad VTO.

Wybiera¢Monitor > Drzwi. Zobacz rysunek 2-9. Wybierz VTO, aby wej$¢ do monitoringu wideo. Zobacz rysunek 2-10.

I-—v—-l

Ponizszy rysunek oznacza, ze karta SD zostata wtozona do VTH. Jesli karta SD nie jest wtozona,
ikony nagrywania i migawki sg szare.

Figure 2-9 Drzwi

Q@ 9901%0




Figure 2-10 Monitorowanie wideo

Main VTO 00:00:23 ﬁ




Appendix 1 zalecenia dotyczace cyberbezpieczenstwa

Cyberbezpieczenstwo to cos wiecej niz tylko modne hasto: to cos$, co dotyczy kazdego urzgdzenia
podtgczonego do Internetu. Nadzoér wideo IP nie jest odporny na zagrozenia cybernetyczne, ale podjecie
podstawowych krokéw w kierunku ochrony i wzmocnienia sieci i urzgdzen sieciowych sprawi, ze bedg one
mniej podatne na ataki. Ponizej znajduje sie kilka wskazowek i zalecen, jak stworzy¢ bezpieczniejszy system

bezpieczenstwa.

Obowigzkowe dziatania, ktére nalezy podjac w celu zapewnienia podstawowego bezpieczenstwa
sieci urzadzenia: 1. Uzywaj silnych haset
Aby ustawi¢ hasta, zapoznaj sie z ponizszymi sugestiami:
- Ditugos¢ nie powinna by¢ mniejsza niz 8 znakdw;
- Uwzglednij co najmniej dwa rodzaje znakow; typy znakéw obejmujg wielkie i
mate litery, cyfry i symbole;
- Nie podawaj nazwy konta lub nazwy konta w odwrotnej kolejnosci; Nie
- uzywaj znakow ciggtych, takich jak 123, abc itp.;
- Nie uzywaj naktadajacych sie znakéw, takich jak 111, aaa itp.;
2. Zaktualizuj oprogramowanie sprzetowe i oprogramowanie klienckie na czas
- Zgodnie ze standardowg procedurg obowigzujgcg w branzy technologicznej, zalecamy aktualizowanie oprogramowania
sprzetowego urzadzenia (takiego jak NVR, DVR, kamera IP itp.), aby mie¢ pewnos¢, ze system jest wyposazony w
najnowsze poprawki i poprawki zabezpieczen. Gdy urzgdzenie jest podigczone do sieci publicznej, zaleca sie wigczenie
funkcji ,automatycznego sprawdzania dostepnosci aktualizacji”, aby na biezgco otrzymywac informacje o aktualizacjach
oprogramowania sprzetowego wydanych przez producenta.

- Sugerujemy pobranie i uzywanie najnowszej wersji oprogramowania klienckiego.

~Mito jest mie¢” zalecenia majace na celu poprawe bezpieczenstwa sieci

urzadzenia: 1. Ochrona fizyczna
Sugerujemy wykonanie fizycznej ochrony urzadzenia, zwtaszcza urzgdzen pamieci masowej. Na przyktad
umies$¢ urzadzenie w specjalnej sali komputerowej i szafce oraz wdroz dobrze wykonang kontrole
dostepu i zarzadzanie kluczami, aby uniemozliwi¢ nieuprawnionemu personelowi dokonywanie
kontaktéw fizycznych, takich jak uszkodzenie sprzetu, nieautoryzowane podtaczenie urzgdzenia
wymiennego (takiego jak dysk flash USB, port szeregowy) itp.

2. Regularnie zmieniaj hasta
Sugerujemy regularng zmiane haset, aby zmniejszy¢ ryzyko odgadniecia lub ztamania hasta.

3. Ustaw i zaktualizuj hasta. Resetuj informacje w odpowiednim czasie
Urzadzenie obstuguje funkcje resetowania hasta. Skonfiguruj powigzane informacje umozliwiajgce terminowe
zresetowanie hasta, w tym skrzynke pocztowa uzytkownika koricowego i pytania dotyczace ochrony hasta. Jesli
informacje ulegng zmianie, prosimy o ich modyfikacje w odpowiednim czasie. Przy ustawianiu pytan zabezpieczajacych
hastem sugeruje sie, aby nie uzywac tych, ktére mozna tatwo odgadna¢.

4. Wiacz blokade konta
Funkcja blokady konta jest domysInie wigczona i zalecamy pozostawienie jej wtgczonej, aby
zagwarantowacd bezpieczenstwo konta. Jesli atakujgcy sprobuje kilka razy zalogowac sie przy uzyciu
nieprawidtowego hasta, odpowiednie konto i zrodtowy adres IP zostang zablokowane.

5. Zmien domysiny port HTTP i inne porty ustug
Sugerujemy zmiane domysinych portéw HTTP i innych ustug na dowolny zestaw liczb z zakresu
1024-65535, co zmniejszy ryzyko, ze osoby postronne bedg w stanie odgadnaé, ktérych portow

uzywasz.




6. Wiacz HTTPS
Sugerujemy wiaczenie protokotu HTTPS, aby méc odwiedzac serwis WWW poprzez bezpieczny kanat
komunikacji.

7. Powigzanie adresu MAC
Zalecamy powigzanie adresu IP i MAC bramy z urzagdzeniem, co zmniejszy ryzyko
fatszowania protokotu ARP.

8. Przydzielaj konta i uprawnienia w rozsadny sposéb
Zgodnie z wymaganiami biznesowymi i zarzagdczymi rozsgdnie dodawaj uzytkownikéw i przypisuj
im minimalny zestaw uprawnien.

9. Wylacz niepotrzebne ustugi i wybierz tryby bezpieczne
Jesli nie jest to potrzebne, zaleca sie wytaczenie niektérych ustug, takich jak SNMP, SMTP, UPnP itp., aby
zmniejszy¢ ryzyko.
W razie potrzeby zdecydowanie zaleca sie korzystanie z trybédw awaryjnych, obejmujacych miedzy innymi
nastepujace ustugi:

- SNMP: Wybierz SNMP v3 i skonfiguruj silne hasta szyfrujgce i uwierzytelniajgce.

- SMTP: Wybierz TLS, aby uzyska¢ dostep do serwera skrzynek

- pocztowych. FTP: Wybierz SFTP i skonfiguruj silne hasta.

- Hotspot AP: wybierz tryb szyfrowania WPA2-PSK i skonfiguruj silne hasta.

10. Szyfrowana transmisja audio i wideo

Jesli zawartos¢ danych audio i wideo jest bardzo wazna lub wrazliwa, zalecamy skorzystanie z

funkcji szyfrowanej transmisji, aby zmniejszy¢ ryzyko kradziezy danych audio i wideo podczas

transmisji.

Przypomnienie: szyfrowana transmisja spowoduje pewng utrate wydajnosci transmisji.

11. Bezpieczny audyt

- Sprawdzaj uzytkownikéw online: sugerujemy regularne sprawdzanie uzytkownikéw online, aby sprawdzi¢, czy urzadzenie
jest zalogowane bez autoryzacji.

- Sprawdz dziennik urzadzenia: Przeglgdajac logi, mozesz poznac adresy IP, ktére byty uzywane do logowania sie
do Twoich urzadzen i ich kluczowych operacji.

12. Dziennik sieciowy

Ze wzgledu na ograniczong pojemno$¢ urzadzenia, przechowywany dziennik jest ograniczony. Jesli chcesz

zapisac dziennik przez dtuzszy czas, zaleca sie wigczenie funkcji dziennika sieciowego, aby zapewni¢

synchronizacje krytycznych dziennikéw z serwerem dziennikéw sieciowych w celu $ledzenia.
13. Zbuduj bezpieczne sSrodowisko sieciowe

Aby lepiej zapewni¢ bezpieczenstwo urzgdzenia i ograniczy¢ potencjalne zagrozenia cybernetyczne, zalecamy:

- Wytgcz funkcje mapowania portdw routera, aby unikng¢ bezposredniego dostepu do urzadzen
intranetowych z sieci zewnetrzne;j.

- Sie¢ powinna by¢ podzielona i izolowana zgodnie z rzeczywistymi potrzebami sieci.
Jesli nie ma wymagan komunikacyjnych pomiedzy dwiema podsieciami, sugeruje sie
uzycie VLAN, GAP sieciowy i innych technologii w celu podziatu sieci, aby uzyskac
efekt izolacji sieci.

- Wprowadz system uwierzytelniania dostepu 802.1x, aby zmniejszy¢ ryzyko nieautoryzowanego dostepu

do sieci prywatnych.

- Wiacz funkcje filtrowania adreséw IP/MAC, aby ograniczy¢ zakres hostéw, ktére moga uzyskac dostep do

urzadzenia.
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