C@% Przettumaczone: angielski - polski - www.onlinedoctranslator.com

Cyfrowy VTH

Instrukcja obstugi

Wersja 1.0.1


https://www.onlinedoctranslator.com/pl/?utm_source=onlinedoctranslator&utm_medium=pdf&utm_campaign=attribution

Ogolny

Przedmowa

Dokument ten przedstawia gtéwnie funkcje, strukture, sie¢, proces instalacji, debugowanie, obstuge interfejsu

uzytkownika i parametry techniczne cyfrowych produktéw VTH.

Aktualizacja urzadzenia

Nie odtgczaj zasilania podczas aktualizacji. Zasilanie mozna odcig¢ dopiero po zakoriczeniu aktualizacji i

ponownym uruchomieniu urzgdzenia.

Instrukcje bezpieczenstwa

W Podreczniku moga pojawi¢ sie nastepujgce skategoryzowane stowa sygnalizacyjne o okreslonym znaczeniu.

Hasta ostrzegawcze

Oznaczajacy

Wskazuje na wysokie potencjalne zagrozenie, ktére, jesli sie nie uniknie, spowoduje

$mier¢ lub powazne obrazenia.

NIEBEZPIECZENSTWO

Wskazuje na $rednie lub niskie potencjalne zagrozenie, ktére, jesli sie go nie uniknie, moze
OSTRZEZENIE spowodowac lekkie lub umiarkowane obrazenia.

Wskazuje potencjalne ryzyko, ktére, jedli sie go nie uniknie, moze skutkowa¢ uszkodzeniem
OSTROZNOSC mienia, utratg danych, gorszg wydajnoscia lub nieprzewidywalnymi rezultatami.

: PORADY

Zawiera metody, ktére pomogga Ci rozwigzac problem lub zaoszczedzi¢ czas.

Podaje dodatkowe informacje jako podkreslenie i uzupetnienie

——_—— NOTATKA tekstu.

Historia zmian
Wersja Tres¢ wersji Czas zwolnienia
Wersja 101 Zmieniono ,Wazne zabezpieczenia i ostrzezenia”. Grudzien 2022
V1.0.0 Pierwsze wydanie. Listopad 2020

O Podreczniku

- Podrecznik ma wytacznie charakter informacyjny. W przypadku rozbieznosci pomiedzy instrukcjg a rzeczywistym

produktem, wazniejszy bedzie produkt rzeczywisty.

- Nie ponosimy odpowiedzialnosci za jakiekolwiek straty spowodowane czynnosciami niezgodnymi z Instrukcjg. Podrecznik zostanie

- zaktualizowany zgodnie z najnowszymi przepisami i regulacjami obowigzujgcymi w powigzanych regionach. Szczegétowe informacje

mozna znalez¢ w papierowej instrukgji uzytkownika, ptycie CD-ROM, kodzie QR lub na naszej oficjalnej stronie internetowe;j. Jesli




w przypadku niezgodnosci wersji papierowej Instrukcji Uzytkownika z wersjg elektroniczng, rozstrzygajaca bedzie
wersja elektroniczna.

Wszystkie projekty i oprogramowanie mogg ulec zmianie bez uprzedniego pisemnego powiadomienia.
Aktualizacje produktu mogg powodowac pewne réznice pomiedzy rzeczywistym produktem a instrukcjg. Aby
uzyskac najnowszy program i dodatkowg dokumentacje, prosimy o kontakt z obstuga klienta.

Nadal moga wystepowac¢ odchylenia w danych technicznych, opisach funkgji i operacji lub btedy w druku. W przypadku
jakichkolwiek watpliwosci lub sporéw prosimy o zapoznanie sie z naszymi ostatecznymi wyjasnieniami.

Zaktualizuj oprogramowanie czytnika lub wyprébuj inne popularne oprogramowanie czytnika, jesli nie mozna otworzy¢
Przewodnika (w formacie PDF).

Wszystkie znaki towarowe, zastrzezone znaki towarowe i nazwy firm zawarte w Instrukgcji sg wtasnoscia ich
odpowiednich wtascicieli.

Odwiedz naszg strone internetows, skontaktuj sie z dostawcg lub obstuga klienta, jesli wystapia jakiekolwiek problemy podczas
korzystania z urzadzenia.

W przypadku jakichkolwiek watpliwosci lub kontrowersji prosimy o zapoznanie sie z naszym ostatecznym wyjasnieniem.
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Wazne zabezpieczenia i ostrzezenia

W tej sekcji przedstawiono tresci dotyczace prawidtowego obchodzenia sie z urzgdzeniem, zapobiegania zagrozeniom i
zapobiegania uszkodzeniom mienia. Przeczytaj uwaznie przed uzyciem urzadzenia i postepuj zgodnie z wytycznymi podczas

jego uzytkowania.
Wymagania operacyjne

VAN

Przed uzyciem sprawdz, czy zasilanie jest prawidtowe.
Nie odtgczaj przewodu zasilajgcego z boku urzadzenia, gdy zasilacz jest wigczony.
Uzywaj urzadzenia w znamionowym zakresie mocy wejéciowej i wyjéciowej.

Transportuj, uzywaj i przechowuj urzadzenie w dopuszczalnych warunkach wilgotnoéci i temperatury.

Jezeli urzadzenie nie byto zasilane dtuzej niz miesigc, nalezy je umiesci¢ w oryginalnym opakowaniu i
zapieczetowany. Trzymaj go z dala od wilgoci i przechowuj w pomieszczeniu o dopuszczalnej wilgotnosci

warunki temperaturowe.
@ nie upuszczaj ani nie rozpryskuj ptynu na urzadzenie i upewnij sie, ze na urzadzeniu nie znajduje sie zaden przedmiot wypetniony
ptynem, aby zapobiec przedostaniu sie ptynu do srodka.

@® Nie demontuj urzadzenia bez fachowego poinstruowania.

Wymagania instalacyjne

A WARNING

@ Nie podigczaj zasilacza do urzadzenia, gdy zasilacz jest wigczony.

@ Nalezy cidle przestrzegac lokalnych przepiséw i norm dotyczacych bezpieczenstwa elektrycznego. Upewnij sie, ze
napiecie otoczenia jest stabilne i spetnia wymagania zasilania urzadzenia.

@ Nie podtaczaj urzadzenia do dwéch lub wiecej rodzajéw zrédet zasilania, aby unikng¢ uszkodzenia urzadzenia.

@ Niewtasciwe uzycie akumulatora moze spowodowac pozar lub eksplozje.

A\

@ Personel pracujgcy na wysokosciach musi podja¢ wszelkie niezbedne srodki w celu zapewnienia bezpieczeristwa osobistego, w
tym nosi¢ kask i pasy bezpieczenstwa.

Nie nalezy umieszcza¢ urzadzenia w miejscu narazonym na dziatanie promieni stonecznych lub w poblizu zrédet ciepta.

Trzymaj urzadzenie z dala od wilgoci, kurzu i sadzy.

Zamontuj urzadzenie na stabilnej powierzchni, aby zapobiec jego upadkowi.

Urzadzenie nalezy instalowa¢ w dobrze wentylowanym miejscu i nie blokowac¢ jego wentylacji.

Uzyj zasilacza lub zasilacza szafkowego dostarczonego przez producenta.

Nalezy uzywac przewodow zasilajgcych zalecanych dla danego regionu i zgodnych ze specyfikacjg mocy
znamionowe;.

Zasilanie musi spetnia¢ wymagania ES1 w normie IEC 62368-1 i nie by¢ wyzsze niz PS2.
Nalezy pamieta¢, ze wymagania dotyczace zasilania sa podane na etykiecie urzadzenia.

@  Urzadzenie jest urzadzeniem elektrycznym klasy 1. Nalezy upewnic sie, ze zasilanie urzadzenia jest podtgczone

do gniazdka elektrycznego z uziemieniem ochronnym.
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1 Przeglad produktu

1.1 Wstep

Cyfrowy VTH to urzadzenie, ktére moze monitorowa¢, wykonywac¢ potagczenia gtosowe/wideo i otwiera¢ drzwi.

1 .2 Funkcjonowaé

Sieci Wi-Fi
Potacz sie z sieciami Wi-Fi.
Potaczenie wideo/gtosowe

Wykonuj potaczenia wideo lub gtosowe z innymi VTO i VTH.

Monitorowanie
Monitoruj stacje ogrodzeniowa, urzadzenia VTO i IPC (obstugiwane tylko przez niektére modele).

SOS

Wykonaj potaczenie alarmowe z Call Center.
Automatyczna migawka

Réb migawki podczas dzwonienia lub monitorowania i przechowuj je na karcie SD.
DND (nie przeszkadzac)

Wycisz wszystkie powiadomienia o wiadomosciach i potaczeniach.
Zdalne odblokowanie

Odblokuj drzwi zdalnie.

Uzbrojenie i rozbrojenie

Uzbroi¢ i rozbroi¢ 6 urzadzen alarmowych.




Odtwarzanie nagranego dzwigku
Odtwarzaj filmy i zdjecia zapisane na karcie SD.

Alarm

Alarmy uruchomig potaczenie i zostang przestane do Call Center.

Nagrywac

Przegladaj zapisy potgczen i alarméw.

Wiadomos¢

Przegladaj wiadomosci, w tym filmy, zdjecia i ogtoszenia.




2 Schemat sieci

2 .1 System 2-przewodowy

Figure 2-1 schemat sieciowy systemu 2-przewodowego

Building 1 Unit 1 Building N Unit N
| _______________________ | '_ ______________________ |
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2.2 System cyfrowy

Istniejg dwa typy sieci systemoéw cyfrowych:

VTH zasilany jest poprzez PoE z przetgcznika podtogowego.




Figure 2-2 Schemat sieciowy systemu cyfrowego (1)
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VTH jest zasilany niezaleznie poprzez zasilacz.




Figure 2-3 Schemat sieciowy systemu cyfrowego (2)
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3 Przygotowanie i uruchomienie

Przeprowadzi¢ uruchomienie, aby upewni¢ sie, ze urzgdzenie moze realizowa¢ podstawowe funkcje dostepu do sieci,

potaczen i monitorowania.

3.1 Przygotowanie

Przed uruchomieniem:
- Witacz urzadzenie dopiero wtedy, gdy nie ma zwarcia lub przerwy w obwodzie.

- Zaplanuj adresy i numery IP (dziatajg jak numery telefonéw) dla kazdego VTO i VTH.
- Potwierdz pozycje serwera SIP.
- Urzadzenie musi by¢ uzywane z VTO, czyli serwerem SIP. W tej sekcji jednostka VTO jest traktowana jako:

przyktad. Patrz odpowiednie instrukcje obstugi dla innych typéw VTO.

- Zaloguj sie do interfejsu internetowego kazdego VTO i VTH i skonfiguruj wszystkie istotne informacje.

3.1.1 Ustawienia VTO

3.1.1.1 Inicjalizacja

Przy pierwszym uzyciu nalezy zainicjowa¢ urzadzenie.

L]

Upewnij sie, ze adresy IP komputera i VTO znajdujg sie w tym samym segmencie sieci. Domysiny adres IP
adres VTO to 192.168.1.108.

Step1 Wigcz VTO.

Step 2  Przejdz do domysinego adresu IP VTO w przegladarce.
Figure 3-1 Inicjalizacja urzadzenia

Device Init

Username admin

Password

Low Middle High

Confirm Password

Step 3 Wpisz hasto i potwierd? je, a nastepnie kliknijNastepny.




[

Hasto to stuzy do logowania sie do interfejsu internetowego. Musi mie¢ co najmniej 8 znakow i
zawierac kombinacje co najmniej dwdch typoéw: liczby, litery i symbolu.
Figure 3-2 Ustaw adres e-mail

Device Init

Step 4 Wybiera¢E-maili wprowadz swéj adres e-mail w celu zresetowania hasta. Kliknij

Step 5 Nastepny.
Figure 3-3 Inicjalizacja powiodta sie

Device Init

Success

Step 6 KliknijOKi nastepuije przejécie do interfejsu logowania.




Fig ure 3-4 Interfejs logowania

WEB SERVICEZ.0

Username

Password

Forget Password?

Sten 7 Wprowadz nazwe uzytkownika (domysinie admin) i hasto, a nastepnie kliknijZaloguj sie.

3.1.1.2 Parametry sieciowe

Zmien adres IP VTO na taki, ktéry zaplanowates.
STEQ 1 Wybiera¢Ustawienia sieciowe > Podstawowe.
Figure 3-5 TCP/IP

WEB SERVICE2.0 {:# Local Setting B, Household Setting Ml Log Management

TCP/IP

FTP 1P Addr.

MAC Addr.

SIP Server
Subnet Mask

Active Reg. L

Preferred DNS

1P Permissions
Alternate DNS

Step2 Wprowadz parametry, a nastepnie kliknijOK.

VTO uruchamia sie automatycznie ponownie. Aby zalogowac sie ponownie, upewnij sie, ze komputer znajduje sie w tym samym

segmencie sieci co VTO.

3.1.1.3 Typ systemu

Ste Q 1 Wybiera¢Ustawienia lokalne > Podstawowe.




Figure 3-6 Wiasciwosci urzadzenia

WEB SERVICEZ.0 B, Household Setting (@ Network Setting M Log Management

Device Properties

Device Type  Unit Door Station Centre Call No.  ggggss
Video & Audio

System Type  TCPAP

Access Control Building No. ¢

Unit No.
System
VTO No.

Safety

Step 2 wybieracRodzaj systemuDoTCP/IP.
Step 3  KliknijoK.
Poczekaj, az urzadzenie automatycznie uruchomi sie ponownie lub zrestartuj je recznie, a wtedy ustawienia zaczng

obowigzywac.

3.1.1.4 Typ serwera

Mozna wybrac typ serwera zarzadzajgcego wszystkimi urzagdzeniami VTO.
Step 1 Wybiera¢Ustawienia sieciowe > Serwer SIP.

Figure 3-7 Serwer SIP (1)
WEB SERVICEZ.0 £+ Local Setting B Household Setting #lLog Management

SIP Server ¥ Enable

Server Type

IP Addr.

Port

Active Reg.

Username
Password

1P Permissions

SIP Domain

SIP Server Username  agmin

SIP Server Password

Refresh Default

Step2 Wybierz typ serwera.
- Jezeli to VTO lub inne VTO pracuje jako serwer SIP, wybierzRodzaj serweraDoWTO. Dotyczy
scenariusza, w ktérym znajduje sie tylko jeden budynek.
- Jesli platforma (taka jak Express/DSS) dziata jako serwer SIP, wybierzRodzaj serweraDo

ekspresowe/DSS. Dotyczy scenariusza, w ktérym istnieje wiele budynkdw.

3.1.1.5 Serwer SIP

Step 1 Wybiera¢Ustawienia sieciowe > Serwer SIP.




Figure 3-8 Serwer SIP (2)
WEB SERVICEZ.0 {i# Local Setting B Household Setting #llLog Management

SIP Server ¥ Enable

Server Type

IP Addr.
Port

Active Reg.
Username
IP Permissions :
SIP Domain

SIP Server Username

SIP Server Password

Refresh Default

Step 2 Skonfiguruj serwer SIP.

- Obecne VTO dziata jako serwer SIP.
WigczacSerwer SIP, a nastepnie kliknijOK. VTO automatycznie uruchamia sie ponownie i przechodzi do interfejsu
logowania.

L

Jesli biezacy VTO nie jest serwerem SIP, nie wtgczajSerwer SIP; w przeciwnym razie potgczenie

zawiedzie.

- Kolejne VTO pracuje jako serwer SIP.
WytaczycSerwer SIP, skonfiguruj parametry, a nastepnie kliknijOK. VTO automatycznie uruchamia sie

ponownie i przechodzi do interfejsu logowania.

Tabela 3-1 Parametry serwera SIP, gdy VTO pracuje jako serwer SIP

Parametr Opis
Adres IP Adres IP VTO, ktéry dziata jako serwer SIP.
Port 5060 domyslnie.

Nazwa uzytkownika
Zostaw to jako domysine.

Hasto

Domena SIP VDP.

Login nazwa uzytkownika

Nazwa uzytkownika i hasto logowania do serwera SIP.
Zaloguj sie Pwd

- Platforma (Express/DSS) pracuje jako serwer SIP.
- Wybiera¢Rodzaj serwerajakEkspresowe/DSS,skonfiguruj parametry, a nastepnie kliknijOK. VTO

automatycznie uruchamia sie ponownie i przechodzi do interfejsu logowania.

Tabela 3-2 Parametry serwera SIP, gdy platforma pracuje jako serwer SIP

Parametr Opis
Adres IP Adres IP platformy.
Port 5080 domyslnie.

Nazwa uzytkownika
Zostaw to jako domysine.

Hasto

Domena SIP Zachowaj warto$¢ domysing lub null.

Nazwa uzytkownika serwera SIP

Nazwa uzytkownika i hasto logowania do serwera SIP.

Hasto serwera SIP

10
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- Ustawienia VTO zostaty zakornczone, jesli platforma lub inne VTO pracuje jako serwer SIP.
- Jezeli obecne VTO pracuje jako serwer SIP,Menadzer urzgdzenpojawi sie po lewej stronie. Patrz 3.1.1.6

Dodawanie VTO i 3.1.1.7 Dodawanie VTH w celu dodania VTO i VTH.

3.1.1.6 Dodawanie VTO

Dodaj VTO tylko wtedy, gdy biezace VTO dziata jako serwer SIP.

STEQ 1 Zaloguj sie do interfejsu internetowego.

StegZ Wybiera¢Ustawienia gospodarstwa d go > Zarzadzanie numerami VTO.

Figure 3-9 Zarzadzanie numerami VTO
WEB SERVICEZ.0 $iF Local Setting @ Network Setting llLog Management

VTO No. Management

Room No. Management Build No. IP Address
VTS Management

IPC Setting

Status

Publish Information ™

Step 3  KiiknijDodaé.
Figure 3-10 Dodaj VTO

Rec No.
Register Password
Build No.

Unit No.

IP Address 127.0.0.1

Username

Password

Step4 Skonfiguruj parametry.

11



Tabela 3-3 Parametry dodawania VTO

Parametr Opis

Nr ref. numer VTO.
Za rejeStrUj hasto Zostaw to jako domysine.
Adres IP Adres IP VTO.

Nazwa uzytkownika

Hasto

Nazwa uzytkownika i hasto logowania do interfejsu internetowego tego VTO.

Step 5 KliknijOK.
Wykonaj kroki 3-5, aby dodac inne VTO.

3.1.1.7 Dodawanie VTH

8|

- Dodawaj VTH tylko wtedy, gdy biezacy VTO dziata jako serwer SIP.
- Dodaj zaréwno gtéwny, jak i rozszerzony VTH.
STEQ 1 Wybiera¢Ustawienia gospodarstwa domowego > Zarzadzanie numerami pokoi.

Figure 3-11 Zarzadzanie numerami pokoi

WEB SERVICE2.0 ¥ Local Setting (@ Network Setting

Room No. Management
VTO No. Management
First Name Last Name

VTS Management
IPC Setting
Status

Publish Information ™

Step 2  KiliknijDoda¢.
Figure 3-12 Dodaj VTH

First Name Usemame Card No.

Last Name
Nick Name
Room No.
Register Type

Register Password
No data...

Step 3 Skonfiguruj parametry.

#llLog Management

Register Type

public

12




Tabela 3-4 Parametry dodawania VTH

Parametr Opis

Imie

Nazwisko Informacje umozliwiajgce rozréznienie kazdego urzadzenia.
Przezwisko

[

- Numer VTH skfada sie z 1-6 cyfr, ktére moga zawierac cyfre i #.
Musi by¢ zgodny z numerem pokoju skonfigurowanym w VTH.

Pokéj numer.

- Jesli istnieja gtéwne VTH i numery wewnetrzne, aby mdéc korzystac z funkcji potgczen
grupowych, gtéwny numer VTH musi konczy¢ sie na #0, a numer wewnetrzny VTH
musi konczy¢ sie na #1, #2 i #3. Na przyktad, jesli gtéwny VTH to 101#0, rozszerzenie
VTH musi mie¢ numer 101#1, 101#2...

Zarejestruj hasto
Typ rejestru

Zostaw to jako domysine.

Step 4 KliknijOK.
Wykonaj kroki 2-4, aby doda¢ inne VTH.

3.1.2 Ustawienia VTH
3.1.2.1 Inicjalizacja

Step1 Woybierz region i jezyk.
Figure 3-13 Wybierz region i jezyk

Afghanistan

Language English

Step2 WybieracApartamentLubWilla, a nastepnie dotknij
OK. Ta sekcja zajmujeWillajako przyktad.

13



Figure 3-14 wybierz apartament lub willg

Do you want to do quick configuration?

STEH 3 Wybiera¢Konfiguracja po raz pierwszyi dotknijOK.

Figure 3-15 Konfiguracja po raz pierwszy

Config Mode

First-time Config

Replace the Existing Main VTH

Step4 DHCPjest domysinie zaznaczone lub wybierzState IPi skonfiguruj parametry wedtug potrzeb.

14



Figure 3-16 DHCP

STEP 1/5 Configure IP

DHCP

Message

DHCP in progress. Please wait..

Figure 3-17 State IP

STEP 1/5 Configure IP

|:| DHCP Static IP

Local IP

Netmask &

Gateway

Step 5 Ustaw hasto i adres e-mail dla VTH, a nastepnie dotknijNastepny.
L]

- Hasto stuzy do wejscia w ustawienia projektu.

- Jesli wybierzeszApartamentw kroku 2 inicjalizacja jest zakonczona na tym etapie.

15



Figure 3-18 Ustaw hasto i adres e-mail dla VTH

STEP 2/5 Set VTH Password

Password

6-digit password.

Confirm PWD

6-digit password.

Email

This email is used to reset the password.

Step6 Ustaw hasto i adres e-mail dla VTO.
1]

Hasto stuzy do wejscia w ustawienia projektu.
Figure 3-19 Ustaw hasto i adres e-mail dla VTO

STEP 3/5 SetVTO Password

Password

8-32 characters password

Confirm PWD

'8-32 characters password

Email © = - @

This email is used to reset the password.

StEQ 7 KliknijZainicjujaby zainicjowa¢ pojedyncze urzgdzenie lubInicjalizacja wsadowa, aby zainicjowac¢ wszystkie dostepne urzadzenia, a

nastepnie kliknijNastepny.

16



Figure 3-20 zainicjuj urzadzenia

STEP 4/5 Search Device

Device Type MAC Status Operation

Local Initialized

Uninitialized Initialize

Refresh Batch Initialization

Steg 8 KliknijKonfiguracja jednym klawiszemaby przej$¢ do gtéwnego interfejsu.
Figure 3-21 Konfiguracja sieci

STEP 5/5 Network Config

Device Type Main/Sub Results

Local Main

One-key Config

17



Figure 3-22 Gtéwny interfejs

Q@ 990140

15:36
‘. 27102020 Tues.

Monitor

3.1.2.2 Parametry sieciowe

L

Adresy IP wszystkich VTH i VTO muszg znajdowac sie w tym samym segmencie sieci. W przeciwnym razie VTH ulegnie awarii
w celu uzyskania informacji VTO.

tep 1 W gtéwnym interfejsie dotknijUstawienieprzez ponad 6 sekund.

:

Wprowadz hasto i dotknijOK. UzyskiwacSie€.

(WA (Vo B Wy
—+ |+ =
Fﬂ)m

Skonfiguruj parametry.

- LAN

Wprowadz informacje, a nastepnie dotknijOK; lub wigczDHCPw celu automatycznego uzyskania
informacji.

18



VTH Config

SIP Server

VTO Config

Figure 3-23 LAN

Local IP

Subnet Mask

Gateway

Search Device RS

DHCP
Default All

Reset MSG

- WLAN

- Tylko niektére modele obstugujg funkcje WLAN. Rzeczywisty produkt ma pierwszerstwo.

- Uzyj routera z zabezpieczonymi protokotami szyfrowania.
1) Wiacz funkcje WLAN.
Figure 3-24 WLAN

MNetwork
VTH Config

SIP Server

-OFF

Open WLAN to show usable net

VTO Config

Search Device

Default All

Reset MSG

2) Potacz sie z siecia.
System ma 2 sposoby dostepu, jak opisano ponizej.
< UzyskiwacBezprzewodowe IPi wejdzLokalny adres IP,Maska podsiecilWejscie, a nastepnie dotknijOK.
& UzyskiwacBezprzewodowe IP, wigczy¢ coSDHCPw celu automatycznego uzyskania informacji.

[
Aby uzyska¢ informacje IP z funkcjg DHCP, uzyj routera z funkcjg DHCP.
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Figure 3-25 Wi3cz funkcje DHCP

WireLess IP

WTH Config Local IP
SIP Server Subnet Mask
VTO Config Gateway

Search Device RS

DHCP ON .
Default All

Reset MSG

3.1.2.3 Konfiguracja VTH

Step 1 W gtéwnym interfejsie dotknijUstawienieprzez ponad 6 sekund.
Step 2 Wpisz hasto i dotknijOK. UzyskiwacKonfiguracja VTH.

Step 3
Figure 3-26 Konfiguracja VTH

Q 9901#0 R — BES A

e

MNetwork Room MNo. 990140 Main

Main VTH IP

Main VTH
SIP Server Usemame

Main VTH PWD

WTO Config

Version

S5H m Security Mode

Password Protection

Search Device

Factory Reset

Reset MSG
OK

Step4 Skonfiguruj informacje VTH.
- Jako gtéwny VTH.
Wprowadz numer pokoju (np. 9901 lub 101#0) i inne informacje, a nastepnie dotknijOK.
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- Numer pokoju musi by¢ taki sam jakKrétki nr VTH, ktéry jest konfigurowany podczas dodawania
VTH w interfejsie internetowym VTO. W przeciwnym razie nie uda sie potgczy¢ z VTO.
- Jesli istniejg numery wewnetrzne VTH, numery pokoi muszg koriczyc¢ sie na #0.  w przeciwnym razie zakoriczy sie niepowodzeniem
do podtaczenia do VTO.
- Jako rozszerzenie VTH.
1) PrzetacznikGtéwnyDoRozszerzenie.
2) Wprowadz numer pokoju (np. 101#1), adres IP gtéwnego VTH (adres IP gtéwnego VTH) i inne

informacje, a nastepnie dotknijOK.

I-—v—-l

Gtéwna nazwa uzytkownika VTHIGI6wny adres VTHto nazwa uzytkownika i hasto gtéwnego VTH.
Domyslna nazwa uzytkownika to admin, a hasto to to, ktére zostato ustawione podczas inicjalizacji.
Step5 W razie potrzeby wtacz nastepujace funkcje.

- SSH: Terminal debugowania potaczy sie zdalnie z VTH poprzez protokét SSH. Tryb

- Bezpieczny: Zaloguj sie do VTO w bezpieczny sposéb. Ochrona hasta: Zaszyfruj

- hasto przed wystaniem.
[L]
Zalecane jest wytgczenie protokotu SSH oraz witgczenie trybu bezpieczeristwa i ochrony hastem.

W przeciwnym razie urzadzenie moze by¢ narazone na zagrozenia bezpieczefstwa i wyciek danych.

STE[; 6 uzyskiwacok.

3.1.2.4 Serwer SIP

Skonfiguruj informacje o serwerze SIP, aby potaczy¢ sie z innymi urzadzeniami.
Step 1 W gtéwnym interfejsie dotknijUstawienieprzez ponad 6 sekund.
Step2 Wprowadz hasto i dotknijOK. UzyskiwacSerwer SIP.

Step 3

Figure 3-27 Serwer SIP

MNetwork Server IP 192 168

NetworkPort 5060
VTH Contfig SWoreTe

Username Custom Name
SIP Server
Registration PWD | esesesss

VTO Confi
g Domain Name

Search Device Username

Factory Reset Login PWD

Reset MSG Enable Stails m

Step4 Skonfiguruj parametry.
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Tabela 3-5 Parametry serwera SIP

Parametr Opis
e Gdy platforma dziata jako serwer SIP, jest to adres IP platformy.
IP serwera
e Gdy VTO dziata jako serwer SIP, jest to adres IP VTO.
o e 5080, gdy platforma dziata jako serwer SIP.
Port sieciowy

e 5060, gdy VTO pracuje jako serwer SIP.

Nazwa uzytkownika

Pozostaw opcje domysing lub wtgczNazwa niestandardowa, a nastepnie mozesz edytowa¢ nazwe

uzytkownika.

Rejestracja PWD

Zostaw to jako domysine.

Nazwa domeny

Gdy VTO dziata jako serwer SIP, musi to by¢ VDP; w przeciwnym razie moze mie¢ wartos¢ null.

Nazwa uzytkownika

Zaloguj sie

Nazwa uzytkownika i hasto logowania do serwera SIP.

Step 5 Wigczy¢ cosWhacz stanaby waczy¢ funkcje serwera SIP.

Step 6 UzyskiwacOK.

3.1.2.5 Konfiguracja VTO

Dodaj VTO i stacje ogrodzeniowe, aby powigzac je z VTH.

Step 1 W gtéwnym interfejsie dotknijUstawienieprzez ponad 6 sekund.

Step 2 Wwprowadz hasto ustawione podczas inicjalizacji i dotknijOK. Uzyskiwa¢

Step 3 Konfiguracja VTO.

@ 9901

Network

VTH Config
SIP Server
VTO Config
Search Device
Default All

Reset MSG

Figure 3-28 «konfiguracja vTo
VTO Conlfig
Main_VTO Name |Main VTO
VTO IP Address

User Name admin

Password 8800000

Enable Status [ OFF

Sub VTO1 Name
VTO IP Address 0
User Name admin

Password 28000

Enable Status [ OFF

STEH 4 Dodaj VTO lub stacje ogrodzeniowa.

- Dodaj gtéwne VTO.

1) Wprowadz gtéwnga nazwe VTO, adres IP VTO, nazwe uzytkownika i hasto.
2) WigczWiacz stan.
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Nazwa uzytkownikalHastomusi by¢ zgodna z nazwg uzytkownika logowania do interfejsu internetowego

i hasto VTO.

- Dodaj podrzedna stacje VTO lub ogrodzeniowa.
1) Wprowadz nazwe stacji podrzednej VTO lub ogrodzenia, adres IP, nazwe uzytkownika i hasto.
2) WigczWigcz stan.

< >
Uzyskiwac ./- aby przewrdci¢ strone i doda¢ wiecej podrzednych stacji VTO lub ogrodzen.

3.1.2.6 Wyszukiwanie urzadzenia

Mozesz wyszukiwaé VTO w tej samej sieci, a nastepnie dodawac je lub zmieniac ich informacje.
Steg 1 UzyskiwacWyszukaj urzadzenie.

L-r-l

Jesli wybierzeszWillana rysunku 3.14 bedzie takDodaj urzadzeniez podobnga funkgja.
Figure 3-29 wyszukaj urzadzenie

Q@ 2901#0 Search Device
MNetwork

VTH Config

SIP Server

VTO Config

Search Device

Factory Reset B >

Reset MSG Refresh Change IP Delete

Step 2 Kiiknij urzadzenie.
[L1

Mozesz tylko dodawac lub edytowac VTO willi.

- KliknijDodac.
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Figure 3-30 Dodaj VTO

Q 990140
Add VTO

Network

Nare |Main VTO
VTH Contig Channel [Vto00 |
Mid No. | |

SIP Server P [1 Ciak I

Port| 5000

WTO Config

State [Off |

Search Devi Searched IPI fMLIIE I

Username |admin

Factory Res Password |l'll.l | b

Reset MSG

KliknijZmien adres IPaby zmienic¢ informacje o VTO, w tym adres IP, maske sieci i
brame.

Nie mozna tutaj zmieni¢ nazwy uzytkownika ani hasta. Sg takie same jak te uzywane
do logowania sie do interfejsu internetowego VTO i stuzg do logowania sie do VTO.

Figure 3-31 Zmien informacje o urzadzeniu VTO

Q@ 2901#0 Search Device

Network Modify VTO IP

MIRICORs Main VTHIF 81

SIP Server Netmask

Gateway

VTO Config

MAC

Search Device Username

Password (TTT T

Factory Reset

Reset MSG
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3.2 Uruchomienie

3.2.1 VTO Wywotanie VTH

Wybierz numer pokoju VTH (np. 101) na VTO, a pojawi sie nastepujacy obraz, co oznacza, ze wszystkie
parametry sg poprawnie skonfigurowane.

Figure 3-32 Interfejs wywotujacy

Call from:8001 00:00:16

3.2.2 Monitorowanie VTH VTO

VTH moze monitorowac VTO, stacje ogrodzeniowg lub IPC. W tej sekcji jako przyktad podano monitorowanie VTO.

W gtéwnym interfejsie VTH dotknijMonitor > Drzwi, a nastepnie dotknij VTO, aby przej$¢ do obrazu monitorowania.

25



Figure 3-33 Drzwi

Q 990140

~, PC °

Main VTO

W Favorite

Main VTO 00:00:23

L

Do nagrywania i robienia zdje¢ potrzebna jest karta SD; w przeciwnym razie ikony bedg szare.
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4 Obstuga interfejsu

4.1 Gtéwny interfejs

@ 9901%0

N —

i -

Figure 4-1 Gtéwny interfejs

27-10-2020 Tues.

—

Monitor m \ ‘
' b4 B =
5
6
Tabela 4-1 Opis gtéwnego interfejsu
NIE. Nazwa Opis
1 Numer pokoju Numer pomieszczenia, w ktérym znajduje sie VTH.
®  Przegladaj, usuwaj i kasuj ogtoszenia lub informacje o alarmach
bezpieczenstwa.
®  Gdy VTH nie posiada karty SD, a na VTO wigczona jest funkcja
5 przesytania wiadomosci wideo-audio, wyswietlone zostang
Informacje
J trzy zaktadki,Wiadomos¢ goscinna, Snap goscinnyI Film
goscinny. Mozesz przeglada¢, usuwac i usuwaé wiadomosci.
e  Gdy VTH ma karte SD, plikZdjecie wideozostanie wyswietlona
zaktadka. Przegladaj, usuwaj i usuwaj filmy i zdjecia.
3 L] Zadzwon do innych VTO i VTH.
Dzwonic
[ ] Przegladaj i zarzadzaj kontaktami i rejestrami potaczen.
Monitor Monitoruj VTO, stacje ogrodzeniowe, IPC i NVR.
5 SOS Wykonaj potaczenie alarmowe z centrum zarzgdzania potgczeniami.
L] Stuknij, aby wejs¢ do ustawien systemowych.
6 Ustawienie [ ] Stuknij i przytrzymaj przez ponad 6 sekund, wprowadz hasto ustawione
podczas inicjalizacji, a nastepnie wejdz w ustawienia projektu.
. : Brak potgczenia z siecia.
7 Status . : Potgczenie z siecig za pomoca kabla.
[} E: Potaczenie bezprzewodowe z siecia.
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NIE. Nazwa Opis

. : Nie udato sie potgczy¢ z gtdbwnym VTO; kiedy zniknat,

urzadzenie zostato podtgczone do gtéwnego VTO.

] m: Do urzgdzenia wtozono karte SD; Kiedy

zniknat, oznacza to, ze urzgdzenie nie ma karty SD lub nie

obstuguje karty SD.

° E]: Funkcja DND zostata wigczona. Domyslinie nie jest ona

wigczona.
8 Czas i data —
9 Nie przeszkadzac Wiacz, aby nie odbiera¢ zadnych potgczen ani wiadomosci.
L Wyswietl nieprzeczytane informacje o alarmach.
10 Uzbrajanie/rozbrajanie

[ ] Stuknij, aby wybrac tryb uzbrojenia.

4-2 Dzwoni¢

Zarzadzaj kontaktami, dzwon i przegladaj zapisy potaczen.

4.2.1 Ostatnie potaczenie

UzyskiwacZadzworn > Ostatnie potaczenieprzegladac zapisy potaczen i zarzadzac nimi.
L1
W przypadku nieodebranego potaczenia naciénij przycisk potgczenia na panelu przednim urzadzenia, aby przejs$¢ do interfejsu ostatnich potgczen.

Figure 4-2 ostatnie potaczenia

Recent Call

Recent Call Missed Call

Contact
2018-05-21 17:14:06

Call User
Main VTO 2018-05-21 16:56:17
Main VTO 2018-05-21 16:55:39

2018-05-21 16:54:58

2018-05-21 16:54:24

X Edit | TaJClear

- 0ddzwoni¢: dotknij rekordu potgczenia, aby oddzwonic.

- Usuwac: Uzyskiwa¢Edytowag, a nastepnie dotknijUsuwacaby usunac rekord.
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- Jasne: Usun wszystkie rekordy w biezgcej karcie (WszystkoLubNieodebrane potaczenie).

Jesli pamiec jest petna, najstarsze zapisy zostang nadpisane. W razie potrzeby wykonaj kopie zapasowg zapisow.

4.2.2 Kontakt

Uzyskiwa¢Zadzwon > Kontakt, a nastepnie dodaj lub edytuj uzytkownikéw.

Figure 4-3 Kontakt

9 9901 Contact

‘: Recent Call

Contact

Call User

~+ Add X Edit

- Dodaj uzytkownika.

STEQ 1 Uzyskiwa¢Dodac.

Figure 4-4 1nformacje o uzytkowniku

Contact

User Info

Last Name

First Name

Roorn No.

Step2 Wprowadz informacje.
Ste;; 3 Uzyskiwacok.
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Powigzane operacje

- Edytowanie informacji o uzytkowniku: dotknij uzytkownika, a nastepnie dotknijEdytowac.

- Usun uzytkownika: StuknijEdytowa¢, wybierz uzytkownika, a nastepnie dotknijUsuwac.

Mozesz wybra¢ wiele kontaktéw jednoczesnie.

4.2.3 Zadzwon do Uzytkownika

- Upewnij sie, ze funkcja potgczern miedzy mieszkaricami zostata wigczona. Patrz ,4.6.6.4 Kod QR".
Detale.
- Funkcja wywotania jest uzywana przez VTH do wywotywania VTH.

- Jedli oba VTH sg wyposazone w kamere, mozna zapewni¢ dwustronne potaczenie wideo.

4.2.3.1 Wedtug numeru pokoju

NazZadzwon do uzytkownikainterfejsie, wybierz numer i zadzwor do uzytkownika.
Steg 1 WybieracZadzwon > Zadzwori do uzytkownika.
Flg ure 4-5 zamwondo utytkownika

9 9901 Call User

“ Recent Call

9001

Contact

Call User

Step2 Wprowadz numer pokoju (numer pokoju VTH).
- Jesli VTO dziata jako serwer SIP, wybierz numer pokoju.
- bezposrednio. Jesli platforma dziata jako serwer SIP:
- Zadzwon do uzytkownika w tym samym oddziale i tym samym budynku, wybierz bezposrednio numer pokoju. Zadzwon do
- uzytkownika w innych budynkach lub jednostkach, dodaj numer budynku. Na przyktad wybierz numer 1#1#101, aby zadzwoni¢

do budynku 1, jednostki 1, pokoju 101.

[

Jezeli gtéwny VTH (101#0) dzwoni na numer wewnetrzny (101#1), prosze wpisa¢ nr pokoju: #1; jesli numer wewnetrzny dzwoni

gtéwny VTH, prosze wpisa¢ nr pokoju: #0.
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an

Jesli VTH posiada kamere, po odebraniu potaczenia pojawia sie filmy.

Figure 4-6 powotanie
Calling: ZXCVBRASDFGH#9902

2 fl S ZXCVBHASDFGH9902
Calling...

L

Figure 4-7 Trwa potaczenie

Talk with:9902 00:09:59 [ ]

= o o

4.2.3.2 Od kontaktu

Najpierw dodaj kontakty. Patrz 4.2.2 Kontakt.
STEEZ_) 1 Wybiera¢Zadzwon > Kontakt. Wybierz ten,

STEIZ_) 2 do ktérego chcesz zadzwonic.

31



Step 3 Uzyskiwaé zaczac.

4.2.4 Potaczenie od Uzytkownika

Podczas odbierania potgczen z innych VTH wyswietli sie ponizszy interfejs.
Figure 4-8 Interfejs telefoniczny (1)

Call from: ZXCVB#ASDFGH#9902

2 fl S ZXCVBHASDFGH9902
Connecling...

0 EmS

- : Odpowiedz.
-
- | Roztgcz sie.

Talk with: 9902 00:09:27

Figure 4-9 Interfejs telefoniczny (2)
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4.2.5 Potaczenie zVTO

Step 1  wybierz numer

pokoju VTH. (np. 9901) w VTO, aby zadzwoni¢ do VTH.

Step 2  winterfejsie VTH dotknijodpowieds.

Call from:8001

Figure 4-10 zadzwor z VTO

00:00:16

Tabela 4-2 Opis interfejsu

Opis

Zdalnie odblokuj drzwi, w ktérych zainstalowany jest VTO.

[

System zapewnia odblokowanie 2-kanatowe. Jesli ikona jest szara, oznacza to, ze funkcja

odblokowania tego kanatu jest niedostepna.

Kliknij, aby porozmawia¢ z VTO.

Wybierz IPC wUlubionymonitorowac.

Zrob zdjecie.
L]

Ten przycisk bedzie szary, jesli karta SD nie jest wiozona.

[]

Nagraj. Zakoncz nagrywanie po zakoriczeniu potgczenia lub przez dotkniecie

- Ten przycisk jest szary, jesli karta SD nie jest zainstalowana.
- Filmy sg przechowywane na karcie SD tego VTH. Jesli karta SD jest petna, wcze$niejsze filmy zostang

uwzglednione.

Niemy.
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Klucz Opis

Zmniejsz gto$nosc.

Zwieksz gtosnos¢.

Odbieraj potaczenia.

e[~

Odiozy¢ stuchawke.

4-3 Informacje

Mozesz przegladac i zarzadza¢ réznymi rodzajami informacji.

[1]

- Informacje wAlarm bezpieczenstwalOpublikuj informacjejest przechowywany w urzadzeniu, a ten wGos¢
Wiadomos¢iZdjecia wideosg przechowywane na karcie SD, co oznacza, ze do ich przechowywania potrzebna jest karta SD
dwie funkcje.

- Tylko niektére modele obstuguja karty SD.

- Jezeli pamie¢ w Urzadzeniu lub na karcie SD jest petna, najstarsze zapisy zostang nadpisane. Utwérz kopig zapasowa

zapisy w miare potrzeb.

4.3.1 Alarm bezpieczeistwa

Po uruchomieniu alarmu rozlegnie sie dzwiek alarmu trwajacy 15 sekund i wyswietlony zostanie ponizszy interfejs.
Informacje o alarmach zostang przestane do interfejsu rejestracji alarméw i platformy zarzadzania.

Figure 4-11 wiadomos¢

Message

WireZoned(Infrared)  Count Down:10s.

E WireZoneb(Infrared)  Count Down:10s.

Wybiera¢Informacje > Alarm bezpieczeristwa, a nastepnie mozesz przegladac wszystkie rekordy alarméw i zarzagdza¢ nimi.
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Figure 4-12 Aarm bezpieczenstwa

Security Alarm

L
‘ Security Alarm Unread

B Publish Info
B Guest Message

ﬂ Video Pictures

4.3.2 Wiadomos¢ od goscia
Wybiera¢Informacje > Wiadomos¢ od goscia, a nastepnie mozesz przegladac wszystkie wiadomosci i zarzgdzac¢ nimi.

Figure 4-13 wiadomos¢ goscinna

Q 9901 Guest Message

Ba Publish Info

- Guest Message

. ’ 18/05/18 11:21:25 18/056/17 16:25:02 18/05/17 16:06:03
ﬂ Video Pictures

4.3.3 Publikowanie informacji

Wybierac¢Informacje > Opublikuj informacje, a nastepnie mozesz przeglada¢ wszystkie wiadomosci i zarzadza¢ nimi.
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Figure 4'] 4 Opublikuj informacje
9 9901 Publish Info

~ ! # .
A Security Alarm

Publish Info
E weather

M Guest Message

weather

ﬂ Video Pictures

4.3.4 Obrazy wideo

Wybiera¢Informacje > Zdjecia wideo, a nastepnie mozesz przegladac zdjecia i filmy oraz zarzadzaé nimi.

Figure 4'] 5 Dokumentacja

9 9901 Records

i Security Alarm
Ba Publish Info
N Guest Message

ﬂ Video Pictures

18/05/18 10:52:28 18/05/18 10:52:27 18/05/17 12:05:06

X Edit ToyClear < >

4.4 Monitor

Mozesz monitorowac VTO, stacje ogrodzeniowg lub IPC na VTH.
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4.4.1 Monitorowanie VTO

Dodajac VTO, upewnij sie, ze nazwa uzytkownika i hasto kazdego urzadzenia sg zgodne z
nazwa uzytkownika i hasto logowania do sieci. Aby uzyska¢ szczegétowe informacje, zobacz 3.1.2.5 Konfiguracja VTO. Inaczej monitorowanie
nie bedzie dziata¢ poprawnie.
Podczas monitorowania naciénij przycisk wywotania na panelu przednim urzadzenia, aby porozmawia¢ z VTO.
Step 1 uzyskiwacMonitor > VTO.

Figure 4-16 Drzwi

Q@ 990140

Tabela 4-3 Opis funkgji

Ikona Opis

¥y .

1 r Dodaj stacje VTO lub ogrodzeniowg do Ulubionych.

Wybierz IPC, a kiedy wywota to VTO lub stacja ogrodzeniowa, zobaczysz obraz monitorowania z

: tego IPC.
=M

Najpierw dodaj IPC. Aby uzyskac szczegétowe informacje, zobacz 4.4.2.1 Dodawanie IPC.

o Wyswietl numer seryjny VTO lub stacji ogrodzeniowej w kodzie QR. Zeskanuj kod QR w aplikacji, aby doda¢ go do

aplikacji, a nastepnie mozesz monitorowac VTO ze swojego smartfona. Aby uzyska¢ szczegétowe informacje,

zobacz 5 DSS Agile VDP.

Steg 2 Uzyskiwac o .

37



Main VTO

Figure 4-17 Monitorowanie VTO

00:00:23

-

:-;”')F“;..J-f'

Tabela 4-4 Opis interfejsu

Ikona

Opis

Odblokuj zdalnie drzwi, w ktérych znajduje sie VTO.
L

System udostepnia funkcje odblokowania 2-kanatowego. Jedli ikona jest szara, oznacza to, ze

funkcja odblokowania tego kanatu jest niedostepna.

Zrob zdjecie.

[

Do korzystania z tej funkcji wymagana jest karta SD.

Stuknij, aby rozpocza¢ nagrywanie. Zakonczy sie ono po zakonczeniu potgczenia lub dotknieciu

Jesli karta SD jest petna, najstarsze filmy zostang nadpisane.

[

Do korzystania z tej funkcji wymagana jest karta SD.

Jesli VTH jest podtaczony do wielu VTO/IPC, dotknij I n przetaczyc

urzadzenie.

Monitorowanie wyjscia.

B

Stuknij, aby porozmawiac z drugim urzadzeniem koricowym, i stuknij ponownie, aby zatrzymac.
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4.4.2 Monitorowanie IPC

4.4.2.1 Dodawanie IPC

L

- IPC dodane do gtéwnego VTO i Express/DSS zostang zsynchronizowane z VTH. Zsynchronizowane

Nie mozna usung¢ IPC.

- Przed dodaniem IPC upewnij sie, ze jest on wigczony i podtgczony do tej samej sieci co
VTH.

Step1 WybieracMonitor > IPC.

*

Mozesz dotkna¢ do ktérego chcesz doda¢ IPCUlubione.

Figure 4-18 IPC

Q 990140

B Door

W Favorite

X  Edit

STEQ 2 Uzyskiwa¢Dodac.
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Figure 4-19 Dodaj IPC

@ 92901#0

@ Door

AddIPC_32

IPC32Name
P
Username
Password
Port

Stream Type -
Protocol

Channel

Step3 Skonfiguruj parametry.

Tabela 4-5 Opis parametrow

Parametr Opis

IPC Wybierz IPC lub NVR.
Nazwa IPC32 Nazwa IPC/NVR.
1P Adres IP IPC/NVR.

Nazwa uzytkownika

Nazwa uzytkownika i hasto logowania do interfejsu sieciowego IPC/NVR.
Hasto

Port domysInie 554.

®  Gléwny strumien: Wysoka rozdzielczo$¢ wymagajgca duzej przepustowosci. Dotyczy
przechowywania lokalnego.

Typ strumienia L, . L

e  Dodatkowy strumien: Stosunkowo ptynny obraz wymagajacy niewielkiej

przepustowosci. Dotyczy sieci o niewystarczajgcej przepustowosci.

Obejmuje protokét lokalny i protokét Onvif. Wybierz zgodnie z protokotem

Protokét .
podtgczonego urzadzenia.
Szyfrowanie Wiacz te opcje, jedli dodawany IPC jest zaszyfrowany.
[ ] Jesli podtaczony jest IPC, ustawienie domysine to 1.
Kanat

®  Jesli podtgczony jest NVR, ustaw numer kanatu IPC w NVR.

Step 4 UzyskiwacOK.

4.4.2.2 Modyfikowanie IPC

Step 1 Wybiera¢Monitor > IPC.
'\
Steg 2 Uzyskiwae o zIPC.
STEQ 3 Zmodyfikuj parametry IPC. Szczeg6towe informacje mozna znalez¢ w Tabeli 4-5. Uzyskiwac
Step4 ok
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4.4.2.3 Usuwanie IPC

Usunh dodany IPC. Nie mozna jednak usuna¢ IPC zsynchronizowanego z VTO lub platforma.

Step 1 wybieracMonitor > IPC.

Step 2 uzyskiwacedytowac.

ST_EL3 WybieracIPC.

Step4 UzyskiwacUsuwaéaby usunaé wybrany IPC.

4.4.2.4 Monitorowanie IPC

Monitoruj IPC.
Step1 WybieracMonitor > IPC.

STEQ 2 Wybierz IPC, ktéry ma by¢ monitorowany, i dotknij o .

Figure 4-20 Monitorowanie wideo

= ‘:-.;-'-""":--.-_,--" —
Step 3 Prosze monitorowac VTO, odwotujac sie do tabeli 4-4.

4.4.3 Ulubiony

Wyswietla VTO, stacje ogrodzeniowe lub IPC, ktére zostaty dodane do ulubionych.

A\

Aby wyswietli¢ liste ulubionych, upewnij sie, ze VTO, stacja ogrodzeniowa lub IPC zostaty dodane do ulubionych.
W przeciwnym razie lista jest pusta.

Step 1 wybieracMonitoruj > Ulubione.
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Figure 4-21 Ulubiony

o 9901#0 Favorite

B Door
», IPC

W Favorite

STEQ 2 Wybierz urzadzenie, ktére chcesz monitorowac i dotknij °

System wyswietla interfejs monitorowania. W przypadku wielu urzadzen na karcie Ulubione dotknij

n / n aby je przetgczac¢ i monitorowac.

4.5 SOS

A\

Upewnij sie, ze centrum zarzgdzania zostato podtaczone. W przeciwnym razie potgczenie nie bedzie mozliwe.

W sytuacji awaryjnej nacisnij przycisk SOS na panelu przednim urzadzenia lub dotknijSOSna gtéwnym interfejsie, aby potaczy¢ sie z

centrum zarzadzania.

4.6 Ustawienie

4.6.1 Ustawienia dzwonka

Ustaw pierscieri VTO, pierscien VTH, pierscien alarmowy i inne pierscienie.

LLI

- W VTH znajduje sie karta SD, a uzytkownicy mogg importowa¢ dzwonki na karte SD.

- Dzwonki muszg by¢ przechowywane w folderze /Ring w katalogu gtéwnym karty SD.

- Pliki audio muszg by¢ plikami .pcm (pliki audio w innych formatach nie bedg odtwarzane, jesli zmienisz ich format).

nazwy rozszerzen).
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- Rozmiar pliku audio musi by¢ mniejszy niz 100 KB.
- Format dzwonka: .pcm.
- Mozna dostosowac tylko 10 dzwiekdw dzwonka. Inne dzwonki nie bedg wyswietlane na VTH.

4.6.1.1 Pierscien VTO

Ustaw pierécien dla podtgczonego VTO i obstuguj ustawienie maksymalnie 20 VTO.

Steg 1 UzyskiwacUstawienie.

Steg 2 UzyskiwacPierscien > Konfiguracja pierscienia VTO.

Uzyskiwac - Lu przewijac¢ strony w gére iw dot.

Fl g ure 4'22 Konfiguracja pierscienia VTO

Q@ 290140 Ringtone Settings

VTO Ring VTH Ring Alarm Ring

phone_ring1.pcm

|g Card Info
‘f‘} Alarm

phone_ring1.pcm
EE Mode _

phone_ring1.pcm
& Forward phone_ring1.pecm
£ General

@ Product Info

STEQ 3 Dotknij pola tekstowego, aby wybra¢ pierscienie, a nastepnie dotknij - I = aby ustawic g}0§n0§c'.

4.6.1.2 Pierscien VTH

Ustaw pierscien dla tego VTH.
St_e;u UzyskiwacUstawienie.

Pojawi sie systemHastopole zachety.
Step2 Wprowadz hasto logowania i dotknijOK.

[

DomysIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.

Step 3 WybieracPierscier > Konfiguracja pierscienia VTH.

43



Fig ure 4'23 Konfiguracja pierscienia VTH

Q@ 290140 Ringtone Settings

VTO Ring VTH Ring Alarm Ring

|g Card Info

A Alarm .
v VTH phone_ringl.pcm | ==

EE Mode

Y Forward

£ General

@ Product Info

= aby ustawi¢ gtosnosc¢.

Ste p 4 Dotknij pola tekstowego, aby wybra¢ pierscienie, a nastepnie dotknij - I

4.6.1.3 Pierscien alarmowy

Ustaw dzwonek, gdy VTH wigczy alarm.

Steg 1 UzyskiwacUstawienie.
Step2 wprowadz hasto logowania i dotknijOK.

[

DomyslIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.

Step 3 WybieracD: k > iguracja d; ka alar g
Figure 4'24 Pierscier alarmowy

Q@ 290140 Ringtone Settings = A

VTO Ring VTH Ring Alarm Ring Other

|g Card Info
‘A Alarm
‘-‘ Alarm alarm?.pcm

EE Mode

Y Forward

£ General

@ Product Info
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STEQ 4 Dotknij pola tekstowego, aby wybrac pierécienie, a nastepnie dotknij - I = aby ustawic g}OénOéC’.

4.6.1.4 Inne ustawienia dzwonka

Ustaw czas dzwonka VTO, czas dzwonka VTH, gto$nos$¢ mikrofonu, gtosnos¢ rozméw i ustawienie wyciszenia dzwonka.

A\

Czas dzwonienia VTOICzas dzwonienia VTHrozszerzen VTH sg zsynchronizowane z gtéwnym VTH i nie mogg

by¢ ustawione.

Wprowadz hasto logowania i dotknijOK.

DomysIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.

Steg 1 UzyskiwacUstawienie.
Step 2

[
Step 3

Q 990140

WybieracPierscien > Inne.

Figure 4-25 Inne ustawienia

Ringtone Settings = &

VTO Ring VTH Ring

|g Card Info

VTO Ring Duration(s)

f‘} Alarm

30
BE Mode
= MIC Volume

Y Forward a5

Ring Mute

£ General

@ Product Info

Step 4 Uzyskwac'- I = aby ustawi¢ czas lub gtosnosé¢. Uzyskiwacé | OFF umozliwiéWyciszenie dzwonka, oraz

oN .

ikona staje sie

[

- Czas dzwonienia VTO: czas dzwonienia, gdy VTO wywotuje to VTH.

- Czas dzwonienia VTH: czas dzwonienia, gdy inny VTH wywotuje ten VTH.

4.6.2 Informacje o karcie

Wydawaj i zarzadzaj informacjami o karcie.

1]
Ta funkcja jest dostepna tylko podWilla.
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Figure 4-26 Zarzadzanie kartami

Q@ 290140 Card Management S A

« Ring
No. Username Card No. Lock1 Lock 2 Operate

|g Card Info
test1 FCE6E366 Delete
A Alarm
EE Mode
Y Forward

£ General

Product Inf
0 TOEREEE Issue Card

Step 1  Kiiknijwydanie karty.
Step2 Przesun karte na odpowiednim VTO.
Step 3  Informacje o karcie zostang dodane do VTH. Przypisz uprawnienia do odblokowania, wybierajacZamek 1 1Zamek 2

w razie potrzeby. KliknijPotwierdzac.

Step 4
L1

KliknijUsuwacaby usunac informacje o karcie.

4.6.3 Ustawienie alarmu

Ustaw strefe przewodowa, strefe bezprzewodowsg i wyjécie alarmowe.
L]

Linie mozna ustawi¢ w trybie rozbrojenia.

4.6.3.1 Strefa drutu

Ustaw typ linii, NO/NC, stan alarmu i opdznienie. Obstuguje ustawienie maksymalnie 8 stref.

STEQ 1 Kliknij Ustawienia.
Step 2 wprowadz hasto logowania i dotknij OK.

DomysIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.

Step 3 wybieracAlarm > Strefa przewodowa.
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Figure 4-27 strefa drutu

Q@ 990140

J Rlng Wirelesszone OUIPUl

|g Card Info

Area Type Status En-Delay Ex-Delay
Infrared Instant 05 0s
Infrared Instant 0s 0s

,\\: Forward Infrared Instant 0s 0s

Infrared Instant

¢ General

o Product Info

STEH 4 Dotknij odpowiednich pozycji, aby ustawi¢ typ obszaru, NO/NC, stan alarmu, opéZnienie wejscia i opznienie wyjscia.

Tabela 4-6 Opis parametréw

Parametr | Opis

Obszar Numeru nie mozna modyfikowad.
Wybierz NO (normalnie otwarty) lub NC (normalnie zamkniety) w zaleznosci od typu czujki. Powinien by¢
NIE/NC taki sam jak typ detektora.
Wybierz odpowiedni typ w zaleznosci od typu czujki, wtgczajac podczerwien, gaz, dym, sygnat
Typ . , , o ,
pilny, drzwi, alarm antywtamaniowy, obwéd i dzwonek do drzwi.
[ ] Natychmiastowy alarm: Po uzbrojeniu i uruchomieniu alarmu urzadzenie natychmiast emituje
syrene i przechodzi w stan alarmu.
®  Opéznienie alarmu: Po zazbrojeniu, jezeli wywotat sie alarm, urzadzenie po okreslonym
czasie przechodzi w stan alarmowy, podczas ktérego mozna rozbroic i anulowac alarm.
®  Objazd: Alarm nie zostanie uruchomiony w danym obszarze. Po rozbrojeniu obszar ten
Status powréci do normalnego stanu pracy.

[ ] Usung¢: Obszar jest nieprawidtowy podczas zazbrajania/rozbrajania.
24 godziny: Alarm bedzie wtgczany przez caty czas w obszarze, niezaleznie od uzbrojenia lub
rozbrojenia.

Strefa wUsungéstanu nie da sie omingc.

Po wejsciu w opdznienie, gdy uzbrojony obszar wywota alarm, wejscie
do uzbrojonego obszaru z nieuzbrojonego obszaru w okresie

wprowadz opeznienie | OpOZnienia nie doprowadzi do alarmu powigzanego. Alarm potgczenia

zostanie wygenerowany, jesli uptynie czas opdznienia i nie zostanie

rozbrojony. Opéznienie obowiazuje tylko do
Po ramieniu,OpéZnienie alarmuobszar przejdzie w stan uzbrojenia na koniec obsza ryOp(,inienie
Opéznienie wyjscia. Alarm.

Opéznienie wyjscia l—!,—."

Jesli opdéznienie na wyjscie zostato ustawione dla wielu obszaréw, monit interfejsu bedzie

zgodny z maksymalnym czasem opéznienia.
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STEQ 5 UzyskiwacOK, aby zakonczy¢ ustawianie.

4.6.3.2 Strefa bezprzewodowa

A\

Te funkcje posiadaja wytacznie urzadzenia z funkcjg bezprzewodowa.

Dodawaj, usuwaj i ustawiaj strefy bezprzewodowe.
STE[Z_)] UzyskiwacUstawienie.
Step 2 Wwprowadz hasto logowania i dotknijOK.
L]
DomysIne hasto logowania to 123456. Aby uzyskac szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.
Ste;; 3 Wybiera¢Alarm > Strefa bezprzewodowa.
Figure 4-28 strefa bezprzewodowa

Alarm

@ 2901#0

J Rlng Wired Zone OUtPUl

[ Card nfo ON/OFF Status En-Delay | Ex-Delay

\\." Forward

ﬂ General

o Product Info

Step 4 UzyskiwacDodaé.

Step 5 Nacisnij przycisk kodu bezprzewodowego na urzadzeniu bezprzewodowym. Szczegétowe informacje mozna znalez¢ w instrukcji obstugi urzadzenia
bezprzewodowego. Po pomysinym kodowaniu wyswietl informacje o obszarze.

Step 6 Dotknij odpowiednich pozycji, aby ustawi¢ stan alarmu, wprowadzi¢ opéznienie i opdznienie wyjscia. Aby uzyskac szczegétowe informacje, zobacz Tabela
4-6.

[

UzyskiwacEdytowacaby wybrac strefe iUsuwag, aby usung¢ wybrany obszar.

4.6.3.3 Wyjscie alarmowe

Po wtgczeniu wyjscia alarmowego, gdy inne urzadzenia wywotajg ten VTH, urzadzenie wyjsciowe alarmu bedzie wysyta¢ informacje o
alarmie.

Steg 1 UzyskiwacUstawienie.
Step 2 Wprowadz hasto logowania i dotknijOK.
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(Ll

DomysIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.
Step3  Wybiera¢Alarm > Wyjscie.
Figure 4-29 Wyjscie

@ 2901#0

J Ring Wired Zone WirelessZone

|g Card Info

Alarm Out - OFF

\\." Forward

ﬂ General

o Product Info

OFF
- , aby wigczy¢ funkcje wyjscia alarmowego, a ikona zmieni sie na

Step 4 Uzyskiwat

4.6.4 Ustawianie trybu

Ustaw status wigczenia/wytgczenia obszaru w réznych trybach.

A\

Tryb obszaru mozna ustawi¢ tylko w stanie rozbrojenia.
Steg 1 UzyskiwacUstawienie.
Step 2 Wprowadz hasto logowania i dotknijOK.

DomyslIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.

Step 3 UzyskiwacTryb.
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Figure 4-30 Tryb
Q 990140 [ ]

J Rlng Away K

Card Info
|g Area 1

"‘ Alarm

Area B
X Forward

¢ General

o Product Info

STEQ 4 Wybierz tryb uzbrojenia w kazdej zaktadce.

i OFF
w kazdym obszarze, aby doda¢ go do trybu uzbrojenia.

STEQ 5 Uzyskiwac
Do jednego trybu uzbrojenia mozna jednoczesnie dodac¢ wiele obszaréw, natomiast mozna dodac jeden obszar

dodawane do réznych trybdéw.

4.6.5 Ustawienie do przodu

Przekazuj potaczenia przychodzace.

A\

Parametry na tym interfejsie sg ustawiane tylko na gtéwnym VTH, a rozszerzenie VTH synchronizuje sie z gtéwnym
VTH.

Step 1 uzyskwacustawienie.

Step2 Wprowadz hasto logowania i dotknijOK.

[

DomysIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.

Step 3 Uzyskiwa¢Do przodu.
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Figure 4-31 Do przodu

Q@ 990140

4 Ring

|g Card Info

"‘ Alarm

BE Mode

' Forward No Answer

¢ General

o Product Info

Step4 Wprowadz nr VTH w odpowiednim trybie do przodu dotknij I OFF aby umozliwi¢ transfer

funkgji.
Tabela 4-7 Opis parametréw
Parametr Opis
Zawsze Wszystkie potaczenia przychodzgce bedg natychmiast przekazywane na zaprogramowany numer.
Gdy uzytkownik jest zajety, potgczenie przychodzace od osoby trzeciej zostanie przekierowane na
Zajety zaprogramowany numer. Jesli opcja Brak odpowiedzi nie jest ustawiona, a uzytkownik odmaéwi odebrania,

potgczenie przychodzace zostanie uznane za przekierowane zajete.

Jezeli nikt nie odbierze potgczenia po czasie dzwonka VTH, potaczenie przychodzgce zostanie przekierowane na zaprogramowany
numer.
L]

Ustaw czas dzwonienia VTH naUstawienia > Dzwonek > Inneinterfejs.

Brak odpowiedzi

[

- Aby przekazac uzytkownikowi innego budynku lub jednostki, numerem przekierowania jest Budynek + Jednostka
+ numer pokoju VTH. Na przyktad wejscie  1#1#101 dla 101 jednostki 1, budynek 1.
- Aby przekaza¢ uzytkownikowi tej samej jednostki, numerem przekierowania jest numer pokoju VTH.

Step 5 Uzyskiwa¢OKaby zapisa¢ ustawienia.

4.6.6 Ustawienia ogdlne

Ustaw czas VTH, wyswietlacz, hasto i inne.

4.6.6.1 Ustawianie czasu

Ustaw czas systemowy VTH, strefe czasowg i czas letni.
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A\

Parametry na tym interfejsie sg ustawiane tylko na gtéwnym VTH, a rozszerzenie VTH synchronizuje sie z gtéwnym
VTH.

Step 1 uzyskwacustawienie.

Step2 Wprowadz hasto logowania i dotknijOK.

DomysIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.

Step 3 WybieracOgoélne > Czas.
Figure 4-32 Ustaw czas i strefe czasowa

o Q90140 General Ej ﬁ

« Ring Display User PWD QR Code Other

|l Card Info Time Time Zone NTP

GMT+04:30

After DND is enabled, DND will be effective at specific period.

DND Period e OFF

‘f-} Alarm

EE Mode
Y Forward
2 General

@ Product Info

Step4 Ustaw parametr czasu.
- Wigczy¢ coSNTP, VTH automatycznie zsynchronizuje czas z serwerem NTP; wytgcz go, aby

recznie ustawi¢ czas lub strefe czasowa.
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Figure 4-33 Ustaw okres DND

o 9901#0 General

« Ring Display User PWD QR Code Other

|l Card Info Time Time Zone NTP

GMT+03:00 m

After DND is enabled, DND will be effective at specific period.

DND Period m

Start 00 : 00 End 23 : 59

‘f‘} Alarm

EE Mode
Y Forward

£ General
Click to select week

Product Inf
@ Product Info oK

- Wiacz okres DND, ustaw godzine rozpoczecia i zakonczenia lub kliknijKliknij, aby wybra¢ tydzienaby wybrac

dzieri(y), w tym okresie nie bedziesz otrzymywac zadnych potaczen ani wiadomosci.

4.6.6.2 Ustawienia wyswietlania

Ustaw jasno$¢ ekranu VTH, czas wygaszacza ekranu i wyczys$¢.

Steg 1 UzyskiwacUstawienie.
Step2 wprowadz hasto logowania i dotknijOK.

[

DomysIne hasto logowania to 123456. Aby uzyskac szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.
Step 3 wybieracOgélne > Wyswietlacz.
Figure 4-34 Wyswietlacz

o 9901#0 General E‘j ﬁ

¢ Ring Time Display User PWD QR Code Other

|[I Card Info Brightness

— 5 +
‘A Alarm Screenclose Time

— 30s =

.-
= Mode B

J Forward R

L2 General

© Product Info
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Step4 uUstaw parametry.

- Uzyskiwac'- I =; ustaw jasnos$¢ i czas wygaszacza ekranu.

- Kliknij Wyczys$¢, a ekran zostanie zablokowany na 30 sekund. W tym czasie wyczy$¢ ekran.
Przywraca sie po 10 sekundach.

4.6.6.3 Ustawienie hasta

Ustaw hasto logowania, hasto uzbrojenia/rozbrojenia, hasto odblokowania i hasto zabezpieczajace przed przejeciem interfejsu
ustawien VTH. Hasto logowania, hasto uzbrojenia/rozbrajania i hasto odblokowania to domysinie 123456, natomiast hasto

zabezpieczajace przed przejeciem to odwrécone hasto logowania.

A\

Parametry na tym interfejsie sg ustawiane tylko na gtéwnym VTH, a rozszerzenie VTH synchronizuje sie z gtéwnym
VTH.

Step 1 uzyskiwacustawienie.

Step 2 Wprowadz hasto logowania i dotknij OK.

Step 3  WybieracOgélne > Hasto uzytkownika.

Figure 4-35 Hasto uzytkownika

o 9901#0 General E‘j ﬁ

¢ Ring Display User PWD [elzdell.[ Other

|g Card Info

@ Alarm
= g
=n Mode Confirm PWD
J Forward

£X General

© Product Info

Step4 Wchodzi¢nowe hastoIPotwierdz hasto.
Step5 Uzyskiwa¢OKaby dokonczy¢ modyfikacje hasta.

4.6.6.4 Kod QR

Pobierz aplikacje na swoj smartfon, skanujac kod QR, zarejestruj VTH w aplikacji, a nastepnie mozesz
odblokowac drzwi lub porozmawia¢ z VTH i nie tylko bezposrednio na swoim smartfonie.

Step 1 uzyskwacustawienie.

Step 2  Wprowadz hasto logowania i dotknijOK.
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[

DomysIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.
Step3 WybieracOgéine > Kod QR.
Figure 4-36 Kod QR

9 990120 General ﬁ

d Ring Display User PWD QR Code Other

|g Card Info
"‘ Alarm
BE Mode

\\." Forward

Register Download App

o Product Info

Step4 Zeskanuj kod QR po prawej stronie, aby pobra¢ DSS Agile VDP na swoj smartfon. Zeskanuj
Step 5 kod QR po lewej stronie, aby zarejestrowa¢ VTH w aplikacji.

[

Szczegbtowe informacje na temat dziatania aplikacji mozna znalez¢ w artykule ,5 DSS Agile VDP".

4.6.6.5 Inne ustawienia

Ustaw czas monitorowania, czas nagrywania, czas komunikatu VTO, czas rozméw VTO, wigczenie potgczer miedzy mieszkaricami, czas potgczen

miedzy mieszkaricami, automatyczne przechwytywanie i dzwonek dotykowy.

A\

Rozszerzenie VTH moze ustawi¢ automatyczne przechwytywanie i pierscieri dotykowy, ale inne parametry synchronizuja sie z gtéwnym
VTH i nie mozna go ustawic.
Steg 1 UzyskiwacUstawienie.
Step 2 Wprowadz hasto logowania i dotknijOK.
DomysIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.

Step3 WybieracOgélne > Inne.
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Q 990140

« Ring

|g Card Info

A Alarm
EE Mode
Y Forward
¢ General

@ Product Info

Figure 4-37 Inny

General

Time Display User PWD QR Code
Monitor Time(s)

300
VTO Message Time(s)

90

Record Time(s)
300
VTO Call Duration(s)
120
Internal Call
Auto Capture
OFF

Internal Call Duration{m)
10
Touch Sound

=

f

Step4  Ustaw parametry.
Tabela 4-8 Opis parametréw
Parametr Opis Operacja

Monitoruj czas

Maksymalny czas monitorowania VTO, IPC i stacji ogrodzeniowej.

Rekordowy czas

Maksymalny czas nagrywania filméw podczas rozmoéw, rozméw,
monitorowania i méwienia. System zatrzymuje nagrywanie po uptywie

czasu nagrywania.

Czas wiadomosci VTO

e  GdyCzasy wiadomosci VTOnie jest 0:

- Jesli VTH ma karte SD i nie odpowiada na VTO,
przejdzie do statusu wiadomosci zgodnie z monitem
i zapisze wiadomos¢ na karcie SD.

- Jezeli VTH nie posiada karty SD, a funkcja przesytania
wiadomosci zostaw wiadomos¢ nie jest wikgczona w VTO,
potaczenie zostanie automatycznie roztgczone, jesli VTH
nie odbierze VTO.

GdyCzasy wiadomosci VTOwynosi 0:

W kazdej sytuacji potgczenie zostanie automatycznie

roztgczone, jezeli VTH nie odbierze VTO.

A\

Jesli VTO ustawi przekazywanie potagczenia do centrum zarzadzania, jesli
VTH nie odpowie na potgczenia VTO i nie pojawi sie zaden komunikat,

potaczenie zostanie przekierowane do centrum zarzadzania.

Mieszkaniec-

Czas rozméw z mieszkaricem

Maksymalny czas rozméw pomiedzy VTH i VTH.

Czas rozméw VTO

Maksymalny czas rozméw, gdy VTO wywotuje VTH.

Uzyskiwac

I
= .
ustawi¢ the
czas.
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mieszkaniec Zadzwon

Wiaczaé

A\

Strona wywotywana umozliwia wykonanie potaczenia wewnetrznego w celu realizacji tej funkgji.

Automatyczne przechwytywanie

Po wiaczeniu, 3 zdjecia zostang wykonane automatycznie, gdy VTO
zadzwoni do VTH. Uzyskiwac¢Informacje > Nagrywanie i obrazaby je

obejrzed.

A\

- Do tej funkcji wymagana jest karta SD.
- Po wtgczeniu automatycznego przechwytywania,Odpowiadaj i
usuwaj migawkizostanie wyswietlony, a po wtgczeniu migawki

zostang usuniete, jesli VTH odbierze potaczenie.

Dotknij Pierscien

Po wigczeniu pierscienia dotykowego przy dotknieciu ekranu pojawi sie

pierscien.

Parametr Opis Operacja
Po wigczeniu potgczenia migedzy mieszkarncami, VTH moze zadzwoni¢ do innego
Mieszkaniec- VTH.

Uzyskiwac

L OFF
umozliwic¢
the
funkcjonowac.
Ikona
staje sie

ON.

4.6.7 Informacje o produkcie

Uruchom ponownie system i sformatuj karte SD.

A\

Jesli karta SD nie jest wiozona do urzadzenia, funkcja formatu SD nie dziata.

Ste Q 1 UzyskiwacUstawienie.

Step2 wprowadz hasto logowania i dotknijOK.

[

DomysIne hasto logowania to 123456. Aby uzyskac¢ szczegétowe informacje, zobacz 4.6.6.3 Ustawianie hasta.

Ste Q 3 UzyskiwacInformacje o produkcie.
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Figure 4-38 Informacje o produkcie

Q@ 290140 Product Info

« Ring
Systern Version: General MuliLang_SIP

|g Card Info Security Baseline Version : V2.1

g
“‘ Al Restart Language

EE Mode

WF 4 SD Card Storage Status: 5M/3716M
orwar

Q General Format SD Card Eject SD Card

€ Product Info

- Uruchom ponownie: Uruchom ponownie urzadzenie.
- Jezyk: zmiana jezyka urzgdzenia. Sformatuj
- karte SD: Usun wszystkie dane z karty SD.

A\

Badz ostrozny przy tej operacji.

- Wysun karte SD: Najpierw wysun karte SD, aby jg bezpiecznie wyjac.

4.7 ustawienia projektu

4.7.1 Zapomnij hasto

Jesli zapomnisz hasta inicjujgcego podczas wchodzenia do interfejsu ustawien projektu, zresetuj hasto poprzez opcje

Zapomnij hasto w interfejsie lub w narzedziu VDPconfig.

4.7.1.1 Zresetuj hasto w interfejsie

STE[Z_) 1 Uzyskiwa¢Ustawienieprzez ponad 6 sekund.
STEIZ_) 2 Uzyskiwa¢Zapomnij hasto.
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Figure 4-39 Kod QR

QRCode

Please scan QR code at device interface.

STE[} 3 Zeskanuj kod QR za pomocg dowolnej aplikacji do skanowania kodéw, powigz skrzynke e-mail i wyslij jg e-mailem na adres_
support_gpwd@htmicrochip.com i w ten sposéb uzyskac kod zabezpieczajacy. Uzyskiwa¢Nastepny.

Step 4
Step5 Wchodzi¢Hasto,Potwierdz hastoi uzyskaneKod bezpieczenistwa.

Step 6 UzyskiwacOKaby dokonczy¢ resetowanie hasta.

4.7.1.2 Zresetuj hasto w VDPconfig

Uzyj narzedzia VDPconfig, aby wyeksportowac¢ plik XML (ExportFile.xml) i wysta¢ go e-mailem na adres_
support_gpwd@htmicrochip.com i pobierz plik XML (result.xml). Nastepnie zaimportuj plik i zresetuj

nowe hasto.

L

Aby uzyskac szczegétowe informacje, zapoznaj si¢ z dokumentem pomocy VDPconfig.

4.7.2 Ustawienia sieciowe

Patrz ,3.1.2.2 Parametry sieciowe”.

4.7.3 Konfiguracja VTH

Patrz ,3.1.2.3 Konfiguracja VTH".

4.7.4 Konfiguracja VTO

Patrz ,3.1.2.5 Konfiguracja VTO".
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4.7.5 Domyslinie

Wszystkie parametry urzgdzenia zostang przywrécone do wartosci domysinych.

(11

Adres IP i dane na karcie SD nie zostang przywrécone. Zobacz Rysunek 4-38, aby sformatowac karte SD.
ST_EL] UzyskiwacUstawienieprzez ponad 6 sekund.

Step 2 Wprowadz hasto ustawione podczas inicjalizacji i dotknij OK.

Step3 UzyskiwacDomysiny.

St_EL‘l UzyskiwacOK.

Urzgdzenie uruchamia sie ponownie i przechodzi do inicjalizacji.

4.7.6 Zresetuj MSG

Zmodyfikuj powigzany adres e-mail.
ST_EL] UzyskiwacUstawienieprzez ponad 6 sekund.
Step 2 Wprowadz hasto ustawione podczas inicjalizacji i dotknijOK.
Step 3 UzyskiwacZresetuj MSG.
Figure 4-40 zresetuj MSG
Reset MSG

VTH Config
Old Email 15878643

SIP Server

VTO Config New Email

Search Device
Reset Pwd

Default All

Reset MSG

Step 4 Wprowad? nowy adres e-mail, wiaczZresetuj hasto, a nastepnie dotknijOK.

I-—v—-l

- Wiadomos¢ e-mail otrzyma kod zabezpieczajacy podczas resetowania hasta. Zobacz 4.7.1 Zapomnij
Hasto do szczego6tow.

- JesliZresetuj hastojest wytgczone, nie mozna zresetowac hasta.

4.8 0dblokuj funkcje

Kiedy VTH jest wywotywany, podczas monitorowania, rozmowy i méwienia, naciénij przycisk odblokowania, a VTO

zostanie odblokowane zdalnie.
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4.9 Funkcja uzbrojenia i rozbrojenia

4.9.1 Uzbrojenie

W przypadku wyzwolenia alarmu po uzbrojeniu, wygeneruj alarm powigzania i przeslij informacje o alarmie.

A\

- Upewnij sie, ze obszar zostat dodany do trybu uzbrojenia. W przeciwnym razie nie bedzie alarmu

wyzwalanie po ramieniu.

- Upewnij sig, ze jest on rozbrojony. W przeciwnym razie ramie nie zadziata.

Ste 6] 1 Uzyskiwac

w gtéwnym interfejsie.

Fi gure 4-41 Tryb uzbrojenia

Monitor

STE[Z_) 2 Wybierz tryb uzbrojenia.
STEH 3 Wprowad?z hasto uzbrojenia i rozbrojenia; uzyskiwa¢OK.

Urzadzenie emituje ciggty sygnat dzwiekowy, co oznacza pomysine uzbrojenie. Klawisz wyswietla

odpowiedni tryb uzbrojenia.

- Domyslne hasto do uzbrajania i rozbrajania to 123456. Prosze zapoznac sie z 4.6.6.3 Ustawienie hasta

dla szczegétow.

Jesli w obszarze ustawiony jest alarm opéZnienia, urzadzenie wyda ciggty sygnat dzwiekowy po zakoriczeniu opdznienia na wyjscie

Czas.

61



4.9.2 Rozbrojenie

A\

Upewnij sie, ze jest w stanie uzbrojonym. W przeciwnym razie rozbrojenie zakoriczy sie niepowodzeniem.
Step 1  Kliknij symbol rozbrojenia w prawym dolnym rogu gtéwnego interfejsu.
Step 2 wprowadz hasto uzbrojenia i rozbrojenia, a nastepnie dotknijOK.

[

- Domyslne hasto do uzbrajania i rozbrajania to 123456. Prosze zapoznac sie z 4.6.6.3 Ustawienie hasta
dla szczegétow.

- Jesli w sytuacji awaryjnej musisz wprowadzi¢ hasto rozbrajajgce, wpisz zabezpieczenie przed przejeciem
hasto, ktére jest hastem odwréconego uzbrojenia. System zostanie rozbrojony i jednoczesnie

czas, przeslij informacje o alarmie do centrum/platformy zarzadzania.
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5 DSS Zwinny VDP

Mozesz pobrac DSS Agile VDP (zwang dalej ,aplikacja”) i potaczy¢ swéj VTH z aplikacja, aby odblokowa¢ drzwi,
rozmawiac z podtgczonymi urzadzeniami VTO, dzwoni¢ do centrum zarzadzania oraz przeglada¢ zapisy rozmoéw i
wiadomosci.

Interfejsy i operacje moga sie rézni¢ w zaleznosci od systemu operacyjnego iOS i Android. W tej sekcji przedstawiono system operacyjny Android jako

przyktad.

5.1 Pobieranie aplikacji

Zanim zaczniesz, upewnij sie, ze serwery VTO, VTH i DSS sg prawidtowo podtgczone.

Step 1 W gtéwnym interfejsie VTH dotknijUstawienie.
Figure 5-1 Gtéwny interfejs

@ 2901#0

15:.36
‘. 27102020 Tues.

Monitor

Step 2 Wprowadz skonfigurowane hasto, a nastepnie wybierzOgélne > Kod QR.
Step3 ZeskanujPobieraéKod QR za pomocg smartfona, a nastepnie pobierz i zainstaluj aplikacje.
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Figure 5-2 Kod QR

9 9901#0 General

4 Ring Display User PWD QR Code

te m—]

|g Card Info

’__.? Alarm

BE Mode

Register Download A
o Product Info g er

5.2 Rejestracja i logowanie

Step 1 uZyskfwac' na swoim smartfonie przeczytajUmowa licencyjna oprogramowania i Polityka prywatnosci,

a nastepnie dotknijZgadzac sie(tylko przy pierwszym logowaniu).

Figure 5-3 Interfejs rejestracji

DSS Agile

VDP

Registration Login

( Please enter username

( Please enter password

I Confirm Password

Step 2 uZysk‘vwaé, a nastepnie zeskanuj plikRejestrkod na VTH. Zobacz krok 2 w "5.1 Pobieranie pliku

Aplikacja”.
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Figure 5-4 Potwierdz adres IP i numer portu

DSS Agile

VDP

443

Re-scan

_Sjgp_i Sprawdz adres IP i numer portu, a nastepnie dotknijPotwierdza¢.
_Sggp_‘i Wprowadz nazwe uzytkownika i hasto, a nastepnie dotknijRejestracja. Do jednego VTH mozesz doda¢ maksymalnie 5
uzytkownikoéw.

Fig ure 5‘5 Zaloguj sie

DSS Agile

VDP

test2

_Sggp_& Stuknij wZaktadka logowania, wprowadz ustawiong nazwe uzytkownika i hasto, a nastepnie dotknijZaloguj sie.

5.3 Funkcje wywotywania

Mozesz odbiera¢ przekazywane potaczenia, zdalnie otwiera¢ drzwi, oglgda¢ wideo na zywo z VTO i nie tylko.
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Aby otrzymywac¢ powiadomienia push o wiadomosciach potgczen na telefonie komérkowym, upewnij sie, ze powiadomienia o

aplikacja jest wigczona na Twoim smartfonie i jeste$ zalogowany do aplikacji.

5.3.1 Przekazywanie potaczen

Potwierdz swoj identyfikator SIP, a nastepnie skonfiguruj przekazywanie potaczen na VTH. Jedli jakiekolwiek urzagdzenie zadzwoni do VTH,

potaczenie zostanie odebrane na Twoim smartfonie.
St_ELI Zaloguj sie do aplikacji, a nastepnie dotknijUstawienie.
W ponizszym przyktadzieIldentyfikator SIPJest1#1#8001#179.
Figure 5-6 ustawienia

Settings

zxd01
Login Time : 2020-03-11 16:29:50
SIPID: 1#14#8001#179

After enabled, be able to receive opening message and
alarm message.

Event Subscription D
Stream Encryption

Gesture

About

0 [ @ &

Records Visitor Monitor Messages Setting

Step 2w gtéwnym interfejsie VTH dotknijUstawienie.
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Figure 5-7 Gtéwny interfejs VTH

Q@ 990140

15:36

27-10-2020 Tues.

Monitor

Step 3 Wprowadz skonfigurowane hasto, a nastepnie dotknijDo przodu.
Figure 5-8 Do przodu

Q@ 990140

4 Ring

|g Card Info

"‘ Alarm

BE Mode

' Forward No Answer

¢ General

o Product Info

Wybierz typ przekazywania zgodnie z potrzebami:

- Zawsze: Wszystkie potaczenia z tym VTH bedg przekazywane.

- Zajety: Jesli VTH jest zajety, potaczenie zostanie przekierowane.

- Brak odpowiedzi: Kazde potgczenie, ktére nie zostanie odebrane w okre$lonym czasie dzwonienia, zostanie przekierowane. Aby uzyskac
szczegdtowe informacje, zobacz ,4.6.1.4 Inne ustawienia dzwonka”.

Step 4 Wprowadz identyfikator SIP w polu wejsciowym.

- Przekazuj potaczenia do okreslonego uzytkownika: Wprowadz identyfikator SIP uzytkownika. Na przyktad wpisz
1#1#8001#179 z rysunku 5-6, a woéwczas potgczenia beda przekazywane do tego uzytkownika.

- Przekazuj potgczenia do kazdego uzytkownika: Zmien trzy ostatnie cyfry identyfikatora SIP na 100
(1#1#8001#100), a wtedy wszyscy uzytkownicy potgczeni z tym VTH beda odbierac¢ potgczenie na swoich

smartfonach w tym samym czasie.
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Step 5 uysmac B OFF , aby wigczy¢ wybrany typ przekazywania, a nastepnie dotknijOK.

5.3.2 Operacje wywotywania

Po skonfigurowaniu przekierowania potgczen mozesz odbierac i odbiera¢ potgczenia telefoniczne z VTO lub
centrum zarzadzania.

Na przyktad, gdy dzwoni VTO, mozesz odebra¢ potgczenie, wyswietli¢ wideo na zywo i zdalnie odblokowa¢

drzwi, jesli VTO jest poditgczone do zamka.
Figure 5-9 Telefon z VTO

0#0#11Call
27

Open door

5.4 Monitorowanie

Po dodaniu VTO mozesz ogladac jego wideo na zywo, prowadzi¢ dwukierunkowe rozmowy audio, centrum zarzadzania
potaczeniami i zdalnie otwiera¢ drzwi.

STEQ 1 Zaloguj sie do aplikacji, a nastepnie dotknijMonitor.
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Figure 5-10 Interfejs monitora

Monitor

O s © @ i

Records Visitor Monitor Messages  Setting

Step 2 uysimac , wybierz VTO z listy kanatéw, jesli to konieczne.
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Figure 5-11 wideo na zywo

P _test

@ e
oo

Talk Open door Call Manager

O [ © @ i

Records Visitor Monitor ~ Messages  Setting
- E: Przetacz na inny VTO.

a
- Q: Odblokuj drzwi zdalnie.

- K’): Przeprowadz dwukierunkowa rozmowe audio z VTO.

oo

- LIL: centrum zarzadzania potaczeniami.

5.5 Rejestr potaczen

Przegladaj historie potaczen przychodzacych i wychodzacych.

Zaloguj sie do aplikacji, a nastgpnie dotknijpokumentacja.
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Figure 5-12 zapisy rozméw

% 888888 09:01:39
Not Opened

% 888888 16:45;53
Not Opened

% 888888 16:46:12
Not Opened

% 8888881000 16:56:54
Not Opened

% VTO11 16:57:06
Not Opened

% 888888 2020-02-18 19:11:30
Not Opened

% 888888 2020-02-18 13:49:28
Not Opened

% 888888 2020-02-18 11:35:05
Not Opened

G [ @ i

Records Visitor Monitor Messages  Setting

Czerwona ikona telefonu: potgczenie jest nieodebrane lub nieodebrane.
Zielona ikona telefonu: potgczenie zostato odebrane.
Nieotwarty/otwarty: Wskazuje, czy drzwi sg odblokowane.

Edytowac: Usun nagranie jeden po drugim lub dotknijEdytuj > Puste, aby usung¢ wszystkie rekordy.
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5.6 wiadomosé

Mozesz przegladac zapisy odblokowania i komunikaty alarmowe oraz wyszukiwa¢ wiadomosci w historii.
- Musisz wtaczy¢Subskrypcja wydarzeniaWUstawienienajpierw aplikacji. Aby uzyskac¢ szczegdtowe informacje, patrz 5.7 Ustawienia”.
- Aby otrzymywaé wiadomosci na swoim smartfonie, upewnij sie, ze powiadomienia aplikacji sg wtgczone

smartfonie i jestes zalogowany do aplikacji.

Przegladanie wiadomosci

- Zaloguj sie do aplikacji, dotknijWiadomosci > Dostep, a nastepnie mozesz wyswietli¢ zapisy dotyczace odblokowania, takie jak
metoda odblokowania, ktéry uzytkownik odblokowat drzwi i kiedy drzwi zostaty odblokowane.

Figure 5-13 Dostep do wiadomosci

B 2020-02-1911:15:32
111010 open ... ®¥ " i-test Valid Swipe

B 2020-02-19 11:11:01

456 open . "1 §-test Valid Swipe

n| 2020-02-1911:10:58
99999999 open - = [ i-test Invalid Swipe

B 2020-02-18 18:44:00
456 open .. % -test Valid Swipe

B 2020-02-18 18:43:53

456 open »-test Valid Swipe

Bl 2020-02-18 18:42:59

456 open i-test Invalid Swipe

B 2020-02-18 18:04:22
99999999 open ... ™ “=-test Invalid Swipe

B 2020-01-20 19:48:49
gg open . ™ & Invalid Swipe

B 2020-01-2019:14:54
3 open ... ™ = Valid Swipe

B 2020-01-20 14:48:18

open - "y Invalid Swipe

B 2020-01-20 14:47:46

: MTIM open %% Valid Swipe
O [ @ i
Records Visitor Monitor Messages  Setting

- Zaloguj sie do aplikacji, dotknijWiadomosci > Alarm, a nastepnie mozesz wyswietli¢ komunikaty alarmowe.
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Figure 5-14 komunikaty alarmowe

2019-01

2019-01

0

Call Records

Wyszukiwanie wiadomosci historycznych

UzyskiwacHistoria, ustaw godzine rozpoczecia i zakonczenia, a nastepnie dotknijSZUKAJ.

Wyszukujesz wiadomosci w ciggu maksymalnie 7 dni.

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

‘ Access AEIm

-18 23:30:03

External Alarm

-18 23:29:59

External Alarm

18 23:29:55
External Alarm

18 23:29:43

External Alarm

18 23:29:32
External Alarm

18 23:29:19
External Alarm

18 23:28:22

External Alarm

18 23:28:09

External Alarm

18 23:27.35
External Alarm

18 23:27:24
External Alarm

18 23:27:16
External Alarm

]

Message

©

Monitor

History

&

Setting
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Figure 5-15 wiadomosci historyczne

History

Start: 2020/03/05 00:00

End: 2020/03/11 15:37

SEARCH
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5.7 Gos¢

Mozesz utworzy¢ przepustke dla goscia, aby miat pozwolenie na dostep. Karnet traci wazno$¢ w przypadku jego recznego

uniewaznienia, uptywu okresu zwiedzania lub zakonczenia wizyty. Mozesz takze przegladac zapisy wizyt.

5.7.1 Tworzenie przepustki

STEQ 1 Zaloguj sie do aplikacji, a nastepnie dotknijGos¢.
Figure 5-16 Informacje dla gosci

Resident

3#1#2002#101

Visitor Mike

Vehicle 12345678 [ @)

Phone No. 88888888
Visit Time 2020-03-11 15:14:43
2020-03-12 15:14:43
Credential ID Card Select
Credential No.

Remark VIF

0 G Q@ @

Records Visitor Monitor Messages  Setting

Step 2 wprowadz dane odwiedzajacego, a nastepnie dotknijWygeneruj przepustke.

Kazdy zwiedzajgcy moze zarejestrowac tylko jeden numer rejestracyjny.
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Figure 5-17 przepustka goscia

Visitor Pass

[=]:32% [=]

Hm Please scan the QR code on
the actual interface

k"

n
Mike [ Invalidate
iR E RN 7 V
1 R TP
D i

Validity: 2020-02-18 14:40:37 - 2020-02-19 14:40:37

Send to Visitor

Step3  UzyskiwacWyslij do gosciaaby wysta¢ odwiedzajacemu kod QR.
(@t
UzyskiwacRatowacaby zapisac kod QR na swoim smartfonie.

Step4 (Opcjonalnie) KliknijUniewazni¢aby anulowac spotkanie, a wtedy kod QR nie bedzie miat
uprawnien dostepu.

o=

UzyskiwacZapro$ ponowniewygenerowac nowg przepustke dla goscia.
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Figure 5-18 Uniewaznij przepustke

The visitor pass is expired.

®

The visitor pass is expired.

ID: BEm  pem

Validity: 2020-02-18 16:00:28 - 2020-02-19 16.00:28

Invite Again

5.7.2 Zapisy wizyt

Mozesz przegladac status goscia, taki jak umoéwienie sie na spotkanie, udziat w wizycie, zakonczenie wizyty i anulowanie
spotkania. Mozesz takze przeglada¢ i modyfikowac przepustke.

- Zobacz status goscia: zaloguj sie do aplikacji, dotknijGosé > Nagraj.

Wyswietlanie i modyfikowanie przepustki: Stuknij goscia na liScie, a nastepnie mozesz wyswietli¢ szczegétowe informacje o przepustce,

uniewazni¢ spotkanie, ponownie zaprosi¢ goscia i nie tylko. Aby uzyska¢ szczegétowe informacje, zobacz ,5.7.1 Tworzenie przepustki”.
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Figure 5-19 Zapisy gosci

e D

Mike
Cancel Appointment
1 5:0 J
Mike )
_____ - Cancel Appointment
5
TOM )
. Appointment
\ o 49
TOM )
Cancel Appointment
Y )
TOM )
_ 1 Cancel Appointment
020-02-18 1
TOM :
. Cancel Appointment
2\ ). 4 ]
Mike )
“““““ Appointment
Mike .
) Cancel Appointment
( 1815 37
wil
7 Cancel Appointment
202 2009:19
rft2 -
End Visit
2020-01-20 09:01:24
rft s
End Visit
02 1-20 08:58:5
O 0 @ i
Records Visitor Monitor Messages  Setting

5.8 Ustawienie

Mozesz wyswietli¢ identyfikator SIP, wiaczy¢ subskrypcje wiadomosci, szyfrowanie strumienia, dzwiek wiadomosci, logowanie wedtug

wzoru i wiele wiecej.

Zaloguj sie do aplikacji, a nastepnie dotknijUstawienie.
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Figure 5-20 ustawienie

Settings

zxd01
Login Time : 2020-03-11 16:29:50

SIP ID : 1#1#8001#179

After enabled, be able to receive opening message and
alarm message.

Event Subscription ()

Stream Encryption

Gesture

About

0 [ @ o]

Records Visitor Monitor ~ Messages  Setting

Subskrypcja wydarzenia: Wiacz te opcje, a nastepnie bedziesz mégt otrzymywac¢ wiadomosci odblokowujace i wiadomosci alarmowe. Aby uzyskac¢ szczegétowe
informacje, zobacz ,5.6 Komunikat".

Szyfrowanie strumieniowe: Witacz te opcje, aby zwiekszy¢ bezpieczenstwo, ale predko$¢ pobierania strumienia moze spas¢.
Gest: Narysuj wzér, a nastepnie mozesz zalogowac sie wedtug tego wzoru.

0: Wyswietl wersje aplikacji, licencje na oprogramowanie i polityke prywatnosci, dokument pomocy lub wyloguj sie z

biezgcego konta.

79



Appendix 1 Zalecenia dotyczace cyberbezpieczefistwa

Cyberbezpieczenstwo to cos wiecej niz tylko modne hasto: to cos$, co dotyczy kazdego urzgdzenia
podtgczonego do Internetu. Nadzoér wideo IP nie jest odporny na zagrozenia cybernetyczne, ale podjecie
podstawowych krokéw w kierunku ochrony i wzmocnienia sieci i urzgdzen sieciowych sprawi, ze bedg one
mniej podatne na ataki. Ponizej znajduje sie kilka wskazowek i zalecen, jak stworzy¢ bezpieczniejszy system

bezpieczenstwa.

Obowigzkowe dziatania, ktére nalezy podjac w celu zapewnienia podstawowego bezpieczenstwa
sieci urzadzenia: 1. Uzywaj silnych haset
Aby ustawi¢ hasta, zapoznaj sie z ponizszymi sugestiami:
- Ditugos¢ nie powinna by¢ mniejsza niz 8 znakdw;
- Uwzglednij co najmniej dwa rodzaje znakow; typy znakéw obejmujg wielkie i
mate litery, cyfry i symbole;
- Nie podawaj nazwy konta lub nazwy konta w odwrotnej kolejnosci; Nie
- uzywaj znakow ciggtych, takich jak 123, abc itp.;
- Nie uzywaj naktadajacych sie znakéw, takich jak 111, aaa itp.;
2. Zaktualizuj oprogramowanie sprzetowe i oprogramowanie klienckie na czas
- Zgodnie ze standardowg procedurg obowigzujgcg w branzy technologicznej, zalecamy aktualizowanie oprogramowania
sprzetowego urzadzenia (takiego jak NVR, DVR, kamera IP itp.), aby mie¢ pewnos¢, ze system jest wyposazony w
najnowsze poprawki i poprawki zabezpieczen. Gdy urzgdzenie jest podigczone do sieci publicznej, zaleca sie wigczenie
funkcji automatycznego sprawdzania dostepnosci aktualizacji, aby na biezgco otrzymywac informacje o aktualizacjach
oprogramowania sprzetowego wydanych przez producenta.

- Sugerujemy pobranie i uzywanie najnowszej wersji oprogramowania klienckiego.

Mito jest miec zalecenia dotyczace poprawy bezpieczenstwa sieci

urzadzenia: 1. Ochrona fizyczna
Sugerujemy wykonanie fizycznej ochrony urzadzenia, zwtaszcza urzgdzen pamieci masowej. Na przyktad
umies$¢ urzadzenie w specjalnej sali komputerowej i szafce oraz wdroz dobrze wykonang kontrole
dostepu i zarzadzanie kluczami, aby uniemozliwi¢ nieuprawnionemu personelowi dokonywanie
kontaktéw fizycznych, takich jak uszkodzenie sprzetu, nieautoryzowane podtaczenie urzgdzenia
wymiennego (takiego jak dysk flash USB, port szeregowy) itp.

2. Regularnie zmieniaj hasta
Sugerujemy regularng zmiane haset, aby zmniejszy¢ ryzyko odgadniecia lub ztamania hasta.

3. Ustaw i zaktualizuj hasta. Resetuj informacje w odpowiednim czasie
Urzadzenie obstuguje funkcje resetowania hasta. Skonfiguruj powigzane informacje umozliwiajgce terminowe
zresetowanie hasta, w tym skrzynke pocztowa uzytkownika koricowego i pytania dotyczace ochrony hasta. Jesli
informacje ulegng zmianie, prosimy o ich modyfikacje w odpowiednim czasie. Przy ustawianiu pytan zabezpieczajacych
hastem sugeruje sie, aby nie uzywac tych, ktére mozna tatwo odgadna¢.

4. Wiacz blokade konta
Funkcja blokady konta jest domys$inie wigczona i zalecamy pozostawienie jej wkgczonej, aby zagwarantowac
bezpieczenstwo konta. Jesdli atakujacy sprébuje kilka razy zalogowac sie przy uzyciu nieprawidtowego hasta,
odpowiednie konto i zrédtowy adres IP zostang zablokowane.

5. Zmien domysiny port HTTP i inne porty ustug
Sugerujemy zmiane domyslnych portéw HTTP i innych ustug na dowolny zestaw liczb z zakresu 1024-65535, co
zmniejszy ryzyko, ze osoby postronne beda w stanie odgadna¢, ktérych portéw uzywasz.

6. Wiacz HTTPS
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Sugerujemy wiaczenie protokotu HTTPS, aby méc odwiedzac serwis WWW poprzez bezpieczny kanat
komunikacji.

7. Powigzanie adresu MAC
Zalecamy powigzanie adresu IP i MAC bramy z urzagdzeniem, co zmniejszy ryzyko
fatszowania protokotu ARP.

8. Przydzielaj konta i uprawnienia w rozsadny sposéb
Zgodnie z wymaganiami biznesowymi i zarzagdczymi rozsgdnie dodawaj uzytkownikéw i przypisuj
im minimalny zestaw uprawnien.

9. Wylacz niepotrzebne ustugi i wybierz tryby bezpieczne
Jesli nie jest to potrzebne, zaleca sie wytaczenie niektérych ustug, takich jak SNMP, SMTP, UPnP itp., aby
zmniejszy¢ ryzyko.
W razie potrzeby zdecydowanie zaleca sie korzystanie z trybédw awaryjnych, obejmujacych miedzy innymi
nastepujace ustugi:

- SNMP: Wybierz SNMP v3 i skonfiguruj silne hasta szyfrujgce i uwierzytelniajgce.

- SMTP: Wybierz TLS, aby uzyska¢ dostep do serwera skrzynek

- pocztowych. FTP: Wybierz SFTP i skonfiguruj silne hasta.

- Hotspot AP: wybierz tryb szyfrowania WPA2-PSK i skonfiguruj silne hasta.

10. Szyfrowana transmisja audio i wideo

Jesli zawartos¢ danych audio i wideo jest bardzo wazna lub wrazliwa, zalecamy skorzystanie z

funkcji szyfrowanej transmisji, aby zmniejszy¢ ryzyko kradziezy danych audio i wideo podczas

transmisji.

Przypomnienie: szyfrowana transmisja spowoduje pewng utrate wydajnosci transmisji.

11. Bezpieczny audyt

- Sprawdzaj uzytkownikéw online: sugerujemy regularne sprawdzanie uzytkownikéw online, aby sprawdzi¢, czy
urzadzenie jest zalogowane bez autoryzacji.

- Sprawdz dziennik urzadzenia: Przeglgdajac logi, mozesz pozna¢ adresy IP, ktére byty uzywane do logowania sie
do Twoich urzadzen i ich kluczowych operacji.

12. Dziennik sieciowy

Ze wzgledu na ograniczong pojemno$¢ urzadzenia, przechowywany dziennik jest ograniczony. Jesli chcesz

zapisac dziennik przez dtuzszy czas, zaleca sie wigczenie funkcji dziennika sieciowego, aby zapewnié

synchronizacje krytycznych dziennikéw z serwerem dziennikéw sieciowych w celu $ledzenia.
13. Zbuduj bezpieczne sSrodowisko sieciowe

Aby lepiej zapewni¢ bezpieczenstwo urzgdzenia i ograniczy¢ potencjalne zagrozenia cybernetyczne, zalecamy:

- Wytacz funkcje mapowania portéw routera, aby unikng¢ bezposredniego dostepu do urzadzen
intranetowych z sieci zewnetrzne;j.

- Sie¢ powinna by¢ podzielona i izolowana zgodnie z rzeczywistymi potrzebami sieci.
Jesli nie ma wymagan komunikacyjnych pomiedzy dwiema podsieciami, sugeruje
sie uzycie VLAN, GAP sieciowy i innych technologii w celu podziatu sieci, aby
uzyskac efekt izolacji sieci.

- Wprowadz system uwierzytelniania dostepu 802.1x, aby zmniejszy¢ ryzyko nieautoryzowanego dostepu
do sieci prywatnych.

- Wiacz funkcje filtrowania adreséw IP/MAC, aby ograniczy¢ zakres hostéw, ktére mogg uzyska¢ dostep do urzadzenia.
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