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Ogolny

Przedmowa

Niniejsza instrukcja przedstawia budowe, proces montazu i podstawowg konfiguracje domofonu

willowego (zwanego dalej ,VTO").

Instrukcje bezpieczenstwa

W instrukcji moga pojawic sie nastepujgce skategoryzowane stowa ostrzegawcze o okreslonym znaczeniu.

Hasta ostrzegawcze Oznaczajacy
é Wskazuje na wysokie potencjalne zagrozenie, ktére, jesli sie nie uniknie, spowoduje Smier¢ lub
NIEBEZPIECZENSTWO powazne obrazenia.
Wskazuje na Srednie lub niskie potencjalne zagrozenie, ktére, jesli sie go nie uniknie, moze
OSTRZEZENIE spowodowac lekkie lub umiarkowane obrazenia.
Wskazuje potencjalne ryzyko, ktére, jesli sie go nie uniknie, moze skutkowa¢ uszkodzeniem
OSTROZNOSC mienia, utratg danych, gorsza wydajnoscia lub nieprzewidywalnymi rezultatami.

: PORADY

Zawiera metody, ktére pomoga Ci rozwigzac¢ problem lub zaoszczedzi¢ czas.

Podaje dodatkowe informacje jako podkreslenie i uzupetnienie
tekstu.

Historia zmian

Wersja | Tres$¢ wersji

Data wydania

Wersja 1.0.1 Zmieniono ,Wazne zabezpieczenia i ostrzezenia”. Grudzien 2022

V1.0.0 Pierwsze wydanie.

Grudzien 2020

O Podreczniku

- Instrukcja ma wylacznie charakter informacyjny. W przypadku rozbieznos$ci pomiedzy instrukcja a rzeczywistym

produktem, rozstrzygajacy bedzie rzeczywisty produkt.

- Nie ponosimy odpowiedzialnosci za jakiekolwiek straty spowodowane obstugg niezgodng z instrukcjg. Podrecznik zostanie

- zaktualizowany zgodnie z najnowszymi przepisami i regulacjami obowigzujgcymi w powigzanych regionach. Szczegétowe

informacje mozna znalez¢ w instrukcji papierowej, ptycie CD-ROM, kodzie QR lub na naszej oficjalnej stronie internetowej. W

przypadku rozbieznosci pomiedzy instrukcjg papierowg a wersjg elektroniczng, rozstrzygajgca bedzie wersja elektroniczna.

- Wszystkie projekty i oprogramowanie mogg ulec zmianie bez uprzedniego pisemnego powiadomienia.

Aktualizacje produktu moga powodowac pewne réznice pomiedzy rzeczywistym produktem a instrukcjg. Aby

uzyskac najnowszy program i dodatkowg dokumentacje, prosimy o kontakt z obstuga klienta.

- Nadal moga wystepowac odchylenia w danych technicznych, opisach funkgji i operacji lub btedy w druku. W przypadku

jakichkolwiek watpliwosci lub sporéw prosimy o zapoznanie sie z naszymi ostatecznymi wyjasnieniami.




Zaktualizuj oprogramowanie czytnika lub wyprébuj inne popularne oprogramowanie czytnika, jesli nie mozna otworzy¢
instrukgcji (w formacie PDF).

Wszystkie znaki towarowe, zastrzezone znaki towarowe i nazwy firm zawarte w instrukcji sg wtasnosciag
odpowiednich wtascicieli.

Odwiedz naszg strone internetowg, skontaktuj sie z dostawca lub obstuga klienta, jesli wystapig jakiekolwiek problemy
podczas korzystania z urzagdzenia.

W przypadku jakichkolwiek watpliwosci lub kontrowersji prosimy o zapoznanie sie z naszym ostatecznym wyjasnieniem.
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Wazne zabezpieczenia i ostrzezenia

W tej sekcji przedstawiono tresci dotyczace prawidtowego obchodzenia sie z urzgdzeniem, zapobiegania zagrozeniom i

zapobiegania uszkodzeniom mienia. Przeczytaj uwaznie przed uzyciem urzadzenia i postepuj zgodnie z wytycznymi podczas

jego uzytkowania.

Wymagania operacyjne

A\

Przed uzyciem sprawdz, czy zasilanie jest prawidtowe.

Nie odtgczaj przewodu zasilajgcego z boku urzadzenia, gdy zasilacz jest wiaczony.

Uzywaj urzadzenia w znamionowym zakresie mocy wejsciowej i wyjsciowej.

Transportuj, uzywaj i przechowuj urzadzenie w dopuszczalnych warunkach wilgotnosci i temperatury.

Jezeli urzadzenie nie byto zasilane dtuzej niz miesiac, nalezy je umiesci¢ w oryginalnym opakowaniu

i uszczelnione. Trzymaj go z dala od wilgoci i przechowuj w pomieszczeniu o dopuszczalnej wilgotnosci

warunki temperaturowe.
Nie upuszczaj ani nie rozpryskuj ptynu na urzadzenie i upewnij sie, ze na urzgdzeniu nie znajduje sie zaden przedmiot
wypetniony ptynem, aby zapobiec przedostaniu sie ptynu do srodka.

Nie demontuj urzadzenia bez fachowego poinstruowania.

Wymagania instalacyjne

A WARNING

Nie podtgczaj zasilacza do urzadzenia, gdy zasilacz jest wigczony.

Nalezy $cisle przestrzega¢ lokalnych przepiséw i norm dotyczacych bezpieczeristwa elektrycznego. Upewnij sie, ze
napiecie otoczenia jest stabilne i spetnia wymagania zasilania urzadzenia.

Nie podtaczaj urzadzenia do dwdch lub wiecej rodzajéw Zrédet zasilania, aby unikng¢ uszkodzenia
urzadzenia.

Niewtasciwe uzycie akumulatora moze spowodowac pozar lub eksplozje.

Personel pracujgcy na wysokos$ciach musi podjg¢ wszelkie niezbedne srodki w celu zapewnienia bezpieczenstwa
osobistego, w tym nosi¢ kask i pasy bezpieczeristwa.

Nie nalezy umieszczac urzadzenia w miejscu narazonym na dziatanie promieni stonecznych lub w poblizu zrédet ciepta.

Trzymaj urzadzenie z dala od wilgoci, kurzu i sadzy.

Zamontuj urzadzenie na stabilnej powierzchni, aby zapobiec jego upadkowi.

Urzadzenie nalezy instalowa¢ w dobrze wentylowanym miejscu i nie blokowa¢ jego wentylacji.

Uzyj zasilacza lub zasilacza szafkowego dostarczonego przez producenta.

Nalezy uzywac przewodoéw zasilajgcych zalecanych dla danego regionu i zgodnych ze specyfikacjg mocy
znamionowe;j.

Zasilanie musi spetnia¢ wymagania ES1 w normie IEC 62368-1 i nie by¢ wyzsze niz PS2.
Nalezy pamieta¢, ze wymagania dotyczace zasilania sa podane na etykiecie urzgdzenia.
Urzadzenie jest urzadzeniem elektrycznym klasy I. Nalezy upewnic sig, ze zasilanie urzadzenia jest podtgczone do

gniazdka elektrycznego z uziemieniem ochronnym.
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W niektérych aplikacjach, takich jak willa, Centrum/Platforma Zarzgdzania jest zwykle niepotrzebna.




2.1 VTO2101E-P

2.1.1 Panel przedni

2 Wyglad

Figure 2-1 VTO2101E-P
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Tabela 2-1 Opis panelu przedniego

NIE. Nazwa Opis

1 Mikrofon —

2 Kamera —

3 Swiatto oéwietlajace IR Zapewnia dodatkowe $wiatto podczerwone dla kamery, gdy jest ciemno.
4 Czujnik Swiatta Wykrywa warunki o$wietlenia otoczenia.

5 Przycisk dzwonienia Zadzwon do VTH lub centrum zarzadzania.

6 Gtosnik —




2.1.2 Panel tylny

Figure 2-2 VTO2101E-P

11
\ Ini'.

3
y |
[T
I
I
by
b |
i;

Tabela 2-2 Opis panelu tylnego

NIE. Nazwa Opis
1 Port sieciowy taczy sie z kablem sieciowym.
2 Porty RS-485 Patrz rysunek i tabela ponize;.
3 Wyjécie kablowe Tutaj przeciggnij kable.
Figure 2-3 Potaczenie kablowe
I (] = [ [
1 2 3 4 1 2 3 4
Door POWER/485
Tabela 2-3 Opis portu
DRZWI MOC/485
NIE. Nazwa NIE. Nazwa
1 NIE 1 +12V
2 NC 2 GND
3 KOM 3 RS-485A
4 ALARM IN lub Odblokuj (domyslinie) 4 RS-485B




2.2 VTO2202F-P-S2/VT02202F-P/VTO2202F/VTO2201F-P

2.2.1 Panel przedni

Figure 2-4 Przedni panel
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Tabela 2-4 Opis panelu przedniego

NIE. Nazwa Opis

1 Mikrofon —

2 Kamera —

3 Swieci: Drzwi odblokowane.

4 Wskaznik WE: podczas potaczenia.

5 Wigczone: dzwonie.

6 Gtosnik —

7 Przycisk dzwonienia Zadzwon do innego VTH lub centrum zarzadzania.
8 Etykieta z nazwa Nazwa hosta.




2.2.2 Panel tylny

Figure 2-5 Tylny panel

Tabela 2-5 Opis panelu tylnego

NIE

Nazwa

Opis

Ochrona przed manipulacja

przetgcznik

Kiedy VTO zostanie na site usuniete ze sciany, zostanie uruchomiony alarm, a

informacja o alarmie zostanie wystana do centrum zarzadzania.

Port

Od lewej do prawej:

GND

+ 12V_WYJ

RS485_B

RS485_A

ALARM_NIE

ALARM_COM

VTO2202F-P-S2: 2-przewodowe + (48 V); VTO2202F-P i VTO2202F: EOC1 (+12V);
VTO2201F: +24 V.

VTO2202F-P-S2: 2-przewodowe - (GND); VTO2202F-P i VTO2202F: EOC2 (GND);
VTO2201F: GND.

Od lewej do prawej:
DOOR_BUTTON
DOOR_FB

GND

DRZWI_NC
DOOR_COM
DRZWI_NR

Port Ethernet

taczy sie z siecig za pomocg kabla Ethernet.

I-—'—-l

Tylko modele z literg ,,P” obstugujg PoE.




2.3 VTO2111D-P-S2/VTO1101D-P

2.3.1 Panel przedni

Figure 2-6 Przedni panel
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Tabela 2-6 Opis panelu przedniego

NIE. Nazwa Opis
1 Mikrofon —
2 Kamera —
3 Strefa odczytu kart Przesun, aby odblokowac lub wydac karte.
[ ] State niebieskie: tryb gotowosci.
4 Wskaznik
L] Miga na niebiesko: Trwa potgczenie lub brak sieci.
5 Przycisk dzwonienia Zadzwon do VTH lub centrum zarzadzania.
6 Gtosnik —




2.3.2 Panel tylny

Figure 2-7 Tylny panel
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Tabela 2-7 Opis panelu tylnego
NIE. Nazwa Opis
1 Ochrona przed manipulacja Kiedy VTO zostanie na site usuniete ze Sciany, zostanie uruchomiony alarm, a

informacja o alarmie zostanie wystana do centrum zarzadzania.

RESETOWANIE

Nacisnij i przytrzymaj przez 10 sekund, aby zresetowac wszystkie ustawienia.




Figure 2-8 Potaczenie kablowe
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Tabela 2-8 Opis portu

NIE. | Opis NIE. | Opis
1 Nie dotyczy 8 NC
2 GND 9 KOM
3 485_B 10 NIE
4 485_A 11 GND
5 GND 12 12V
6 ODBLOKOWAC 13 INTERNET
7 INFORMACIA ZWROTNA — —
2.4 VT03211D-P-S2

2.4.1 Panel przedni

Liczba przyciskédw na panelu przednim rézni sie w zaleznosci od modelu. VTO3211D-P-S2 ma jeden
przycisk, VTO3211D-P2-S2 ma dwa przyciski, a VTO3211D-P4-S2 ma cztery przyciski. Tutaj bierzemy jako
przyktad VTO3211D-P4-S2.




Figure 2-9 VT03211D-P4-S2
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Tabela 2-9 Opis panelu przedniego

NIE. Nazwa Opis

1 Oswietlacz podczerwieni Zapewnia dodatkowe $wiatto podczerwone dla kamery, gdy jest ciemno.
2 Kamera —

3 Gtosnik —

4 Przycisk dzwonienia Zadzwon do VTH lub centrum zarzadzania.

5 Mikrofon —

2.4.2 Panel tylny

Figure 2-10 VTO3211D-P4
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Tabela 2-10 Opis panelu tylnego

NIE. Nazwa Opis
1 Porty kablowe Patrz rysunek i tabela ponize;.
2 Wyjécie kablowe Tutaj przeciggnij kable.

Figure 2-11 Potaczenie kablowe
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Network port Cable port
Tabela 2-11 Opis portu kablowego
NIE. Nazwa NIE. Nazwa
1 ALM_COM 7 DOOR_FEED
2 ALM_NO 8 DRZWI_NC
3 ALM_IN 9 DOOR_COM
4 RS485B 10 DRZWI_NR
5 RS485A 11 GND
6 DRZWI OTWARTE 12 prad staly 12V
2.5 VTO3221E-P
2.5.1 Panel przedni
Figure 2-12 Przedni panel
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Tabela 2-12 Opis panelu przedniego

NIE.| Nazwa Opis

1 Iluminator Zapewnia dodatkowe $wiatto dla aparatu, gdy jest ciemno.
2 Mikrofon —

3 Kamera —

4 Wskazniki Wyswietla status potgczenia, rozmowy i odblokowania.

5 Klawiatura —

6 Strefa odczytu kart Przesun karte tutaj, aby odblokowa¢ drzwi.

7 Gtosdnik —

2.5.2 Panel tylny

Figure 2-13 VTO3221E-P
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Tabela 2-13 Opis panelu tylnego

NIE.| Nazwa Opis

1 Ochrona przed manipulacja Kiedy VTO zostanie na site usuniete ze Sciany, zostanie uruchomiony alarm, a
przetacznik informacja o alarmie zostanie wystana do centrum zarzgdzania.

2 Przycisk reset Nacisnij i przytrzymaj przez 10 s, aby zresetowac wszystkie ustawienia.

3 Port Ethernet Umozliwia podtaczenie kabla Ethernet.

11



2.6 VT02211G-P/VTO1201G-P

2.6.1 Panel przedni

Figure 2-14 Panel przedni VT02211G/VTO1201G
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Tabela 2-14 Opis panelu przedniego

NIE.| Nazwa Opis
1 Kamera —
2 Przycisk dzwonienia Zadzwon do VTH lub centrum zarzgdzania.
L] Wytgczona: urzadzenie znajduje si¢ w trybie gotowosci.
L] Swieci na zielono: wykonywanie potaczenia.
L. [ ] Swieci na niebiesko: trwa potaczenie.
3 Wskaznik A
[ ] Z6tto-zielony: Drzwi otwarte przez VTH podczas wykonywania potaczenia przez VTO. Czerwono-
[ ] niebieski: Drzwi odblokowane przez VTH, gdy VTO jest w trakcie potgczenia.
e Niebieski oddech: Sie¢ roztgczona.
Czytnik kart
4 Przesun karte w tym miejscu, aby odblokowa¢ drzwi (tylko dla VTO2211G-P).
obszar
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2.6.2 Panel tylny

Figure 2-15 Panel tylny VTO2211G-P/VTO1201G-P
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Tabela 2-15 Opis panelu tylnego
NIE. Opis NIE. Opis
1 Port sieciowy 3 Porty
2 Ostona karty SD 4 Przetacznik antysabotazowy
Figure 2-16 Potaczenie kablowe VT02211G-P
5 S
= - 2
s = n 1 3 7 [ 1 13 15 17 19 2 3
§ g |
| i 4 & 8 10 12 14 16 18 n Frl 24
B | LA Lock ports.
Provide |
L power for R5-485
peripheral devices device
L]
Porty 12, 14, 16, 18, 20, 22 i 24 stuzg do podtgczenia zamkow.
Tabela 2-16 Opis portu
NIE. Nazwa NIE. Nazwa
1 DC_IN- 13 Niedostepne
2 DC_IN+ 14 DOOR1_COM
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NIE. Nazwa NIE. Nazwa
3 ALARM_IN 15 Niedostepne
4 +12V_WYJ 16 DRZWI1_NIE
5 GND 17 Niedostepne
6 GND 18 GND
7 ALARM_NIE 19 Niedostepne
8 RS485B 20 DOOR1_FB
9 ALARM_COM 21 Niedostepne
10 RS485A 22 GND
11 Niedostepne 23 Niedostepne
12 DRZWI1_NC 24 DRZWI1_PUSH

Figure 2-17 Potaczenie kablowe VTO1201G-P

1 3 5 7 '] Ll 13 15 17 21 23
2 4 & B 10 12 14 16 E] 22 24
Tabela 2-17 Opis portu

NIE. Nazwa

1 DC_IN-

2 DC_IN+

3-24 Zarezerwowana funkcja

Figure 2-18 zablokuj potaczenie kablowe
1 3 5 ! 9 1 13 15 17 19 2 23
2 4 & 2 10 12 14 16 18 20 22 24
b=
T

O +

o

W razie potrzeby mozna podtgczy¢ zamek magnetyczny lub zamek elektryczny. Zobacz powyzszy rysunek, aby zapoznac sie z zasadami

potaczenia z portem.
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3 Instalacja

Instalacja i konfiguracja muszg by¢ wykonane przez profesjonalne zespoty. Jedli chcesz naprawi¢ urzgdzenie, skontaktuj
sie z pomocg techniczna.
Patrz rysunek ponizej, aby zapoznac sie z pozycjg montazowa. Poziomy kat widzenia urzadzenia rézni sie w zaleznosci

od modelu, a ludzka twarz powinna by¢ skierowana na $rodek urzadzenia.

Figure 3-1 Pozycja montazowa
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4 Konfiguracja

W tym rozdziale przedstawiono podstawowe konfiguracje urzadzen VTO i VTH. Szczeg6towe informacje mozna znalez¢ w instrukgji

obstugi.
[

Interfejsy mogg sie rézni¢ w zaleznosci od wersji oprogramowania. Obowigzujacy bedzie rzeczywisty interfejs.

4.1 Procedura

L

Przed konfiguracjg sprawdz kazde urzadzenie i upewnij sie, ze nie ma zwarcia lub przerwy w obwodzie.
St_eu Zaplanuj adres IP i numer (dziata jako numer telefonu) dla kazdego urzadzenia.

Step 2  skonfiguruj VTO. Patrz ,4.3 Konfigurowanie VTO".

Step 3  skonfiguruj VTH. Zobacz instrukcje obstugi VTH. Sprawdz, czy

Step 4  wszystkie ustawienia sa prawidtowe. Patrz ,4.4 Uruchomienie”.

4.2 Narzedzie konfiguracyjne

Mozesz pobra¢ narzedzie konfiguracyjne ,VDPConfig” i uzywac go do konfiguracji i aktualizacji wielu urzadzen. Wiecej

szczeg6tdw mozna znalez¢ w odpowiedniej instrukcji obstugi.

4.3 Konfiguracja VTO

Podtacz VTO do komputera za pomoca kabla sieciowego i przy pierwszym uzyciu musisz utworzy¢ nowe hasto

logowania do interfejsu internetowego.

4.3.1 Inicjalizacja

Upewnij sie, ze komputer znajduje sie w tym samym segmencie sieci.
Step1 Wigcz VTO.
Step2 PrzejdZ do adresu IP VTO w przegladarce.

[

Przy pierwszym logowaniu wprowadz domysiny adres IP (192.168.1.108). Jesli masz wiele VTO, my

zalecamy zmiane domysinego adresu IP (Sie€ > Podstawowe), aby unikng¢ konfliktu.
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Figure 4-1 Inicjalizacja urzadzenia

Device Init

Username admin

Password

Middle

Confirm Password

Step3 Wprowadz i potwierdz nowe hasto, a nastepnie kliknijNastgpny. Wybiera¢
Step 4  E-maili wprowadz adres e-mail, aby zresetowa¢ hasto. KliknijNastepny, a
Step 5 nastepnie kliknijOKaby przej$¢ do interfejsu logowania.

Figure 4-2 Interfejs logowania

WEB SERVICEZ.0

Username

Password

Forget Password?

4.3.2 Konfiguracja numeru VTO

Do rozréznienia kazdego VTO mozna wykorzysta¢ liczby, dlatego zalecamy ustawienie ich zgodnie z numerem
jednostki lub budynku.

I._'_.l

- Mozesz zmieni¢ numer VTO, gdy nie dziata ono jako serwer SIP.

Numer VTO moze zawiera¢ maksymalnie 5 cyfr i nie moze by¢ taki sam jak numer dowolnego pokoju.
STE.'[! 1 Zaloguj sie do interfejsu internetowego VTO.
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Figure 4-3 Gtéwny interfejs

WEB SERVICEZ.0

Building No.: 0 Unit No..: 0
Device Type : Villa Station Mo, : 8001

Saftware Version Info

SCM Verson

Security Baseline Version

Haousehold Setting

Search Leg
LOG

STEQ 2 Wybiera¢Ustawienia lokalne > Podstawowe.
Figure 4-4 wrasciwosci urzadzenia

Device Properties

Device Type n Centre Call No.
No Call Centre Time

Group Call &

Step3 Wpisz numer wNIE., a nastepnie kliknijPotwierdzaé.

4.3.3 Konfiguracja parametréw sieciowych

Step 1  wybieracsie¢ > Podstawowe.

Flg ure 4-5 Informacje o protokole TCP/IP

{:t Local Settings

TCP/IP

IP Address

Subnet Mask

Default Gateway

MAC Address

Preferred DNS

Alternate DNS

STE[Z_) 2 Wprowadz kazdy parametr, a nastepnie kliknijRatowac.
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VTO zostanie automatycznie ponownie uruchomiony. Aby zalogowac sie ponownie, musisz doda¢ adres IP swojego

komputera do tego samego segmentu sieci, co VTO.

4.3.4 Konfiguracja serwera SIP

Po podtaczeniu do tego samego serwera SIP wszystkie VTO i VTH mogg sie ze sobg tgczy¢. Jako serwera SIP mozesz
uzy¢ VTO lub innego serwera.
Step 1 WybieracSie€ > Serwer SIP.

Figure 4-6 Serwer SIP

SIP Server
Server Type
IP Address
Port
Firewall

Username

Password ssssssensnses

SIP Domain  ypp

SIP Server Username

SRS RRRRRRRRRRRY

Step 2 Wybierz typ serwera wedtug potrzeb.
- Jesli biezgcy VTO dziata jako serwer SIP, wigczSerwer SIP, a nastepnie kliknijRatowaé. VTO zostanie
automatycznie zrestartowane, a nastepnie bedziesz mégt dodac inne VTO i VTH do tego VTO. Patrz

.4.3.6 Dodawanie VTO i 4.3.7 Dodawanie numeru pokoju”.

[

Jesli biezacy VTO nie dziata jako serwer SIP, nie wtgczajSerwer SIP. W przeciwnym razie
potaczenie z tym VTO nie powiedzie sie.

- Jesliinne VTO pracujg jako serwer SIP, ustawRodzaj serwerajako VTO, a nastepnie skonfiguruj

parametry.
Tabela 4-1 Konfiguracja serwera SIP
Parametr Opis
Adres IP Adres IP VTO, ktory dziata jako serwer SIP.
Port ®  Domyslnie 5060, gdy VTO dziata jako serwer SIP. Domysinie
or
® 5080, gdy platforma dziata jako serwer SIP.
Nazwa uzytkownika
Zachowaj warto$¢ domysina.
Hasto
Domena SIP VDP.
Nazwa uzytkownika serwera SIP
Nazwa uzytkownika i hasto logowania do interfejsu sieciowego serwera SIP.
Hasto serwera SIP

- Jesli inne serwery dziatajg jako serwer SIP, ustawRodzaj serweraw razie potrzeby, a nastepnie zapoznaj sie ze

szczegétami w odpowiedniej instrukgji.
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4.3.5 Konfiguracja numeru potaczenia i potaczenia grupowego

Aby wybra¢ i zadzwoni¢ do VTO, musisz skonfigurowaé numer potgczenia na kazdym VTO, ktéry dziata jako numer
telefonu.
STEQ 1 Wybiera¢Ustawienia lokalne > Podstawowe.

Figure 4-7 Wiasciwosci urzadzenia

Device Properties

Device Type entre Call No.
Mo.  gool Call Centre Time

Group Call 2

Step 2 wNIE.wprowadz numer pokoju, do ktérego chcesz zadzwoni¢, a nastepnie kliknijPotwierdzaézapisac.
Powtérz te operacje na kazdym interfejsie internetowym stacji bramowej (VTO).
Na serwerze SIP mozesz wigczy¢ funkcje potgczen grupowych. Podczas wywotywania gtéwnego VTH, wszystkie numery wewnetrzne

VTH réwniez odbiorg potgczenie.

L

VTO uruchomi sie ponownie po wigczeniu lub wytgczeniu funkcji wywotania grupowego.
STEQ 3 Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierzUstawienia lokalne > Podstawowe. Wigcza¢

Step 4 Potaczenie grupowe, KliknijPotwierdzac¢, a nastepnie VTO uruchomi si¢ ponownie.

4.3.6 Dodawanie VTO

Mozesz doda¢ VTO do serwera SIP, a wszystkie VTO podtgczone do tego samego serwera SIP bedg mogty nawigzywac
miedzy sobg potagczenia wideo. Ta sekcja ma zastosowanie, gdy VTO dziata jako serwer SIP i jesli uzywasz innych
serweréw jako serwera SIP, zapoznaj sie z odpowiednig instrukcja, aby uzyskac szczegétowa konfiguracje.
STE[! 1 Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierzUstawienia gospodarstwa domowego > Zarzadzanie
numerami VTO.
Figure 4-8 zarzadzanie numerem VTO
WEB SERVICEZ.0 i Local Settings @ Network W Search Log
VIO No. Management
VIH Management
VTS Settings

Status

Step 2  KiiknijDodaé.
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Figure 4-9 Dodaj vTO

Rec No.

Register Password esssss

Build No.

Unit No.

IP Address

Username

Password

Step3 Skonfiguruj parametry.
[1]

Nalezy dodac¢ serwer SIP.

Tabela 4-2 Dodawanie stacji zewnetrznych (VTO)

Parametr Opis
Nr ref. numer VTO. Patrz ,4.3.2 Konfigurowanie numeru VTO".
Zarejestruj hasto Zachowaj warto$¢ domysina.

Numer kompilacji

Dostepne tylko wtedy, gdy inne serwery dziatajg jako serwer SIP.
Nr jednostki

Adres IP Adres IP VTO.

Nazwa uzytkownika

Nazwa uzytkownika i hasto logowania do interfejsu internetowego VTO.

Hasto

STEQ 4 KliknijRatowacé.

4.3.7 Dodawanie numeru pokoju

Mozesz doda¢ numery pokoi do serwera SIP, a nastepnie skonfigurowa¢ numer pokoju na VTH, aby potaczy¢ je
z siecia. Ta sekcja ma zastosowanie, gdy VTO dziata jako serwer SIP i jedli uzywasz innych serwerdw jako
serwera SIP, zapoznaj sie z odpowiednig instrukcja, aby uzyska¢ szczegétowa konfiguracje.

L1

Numer pokoju moze sktada¢ sie maksymalnie z 6 cyfr lub liter lub ich kombinacji

nie moze by¢ taki sam jak dowolny numer VTO.

ST_EL‘I Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierzUstawienia gospodarstwa domowego > Zarzadzanie

numerami pokoi.
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Figure 4-10 Zarzadzanie numerami pokoi

WEB SERVICEZ.0 it Local Setting @ Network HLog Management English

Room No. Management
VTO No. Management

Room No. First Name Last Name Nick Name Registration Mode
VTS Management 9901#0 public
9901#1 public
Status
9901#2 public
9901#3 public
9901#4 public
9901#5 public
990146 public
9901#7 public

990148 public

A e S Y T T T U

9901#9 public

Refresh

Step 2  KiiknijDodaé.
Figure 4-11 Dodaj pojedynczy numer pokoju

- s
First Name Username

Last Name
Nick Name
Room No.

Registration Mode  public

Issue Card

Cancel

Step 3  skonfiguruj informacje o pokoju.

Tabela 4-3 Informacje o pokojach

Parametr Opis

Imie

Nazwisko Informacje wykorzystywane do odréznienia kazdego pokoju.
Przezwisko

Pokéj numer. Numer pokoju.
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Parametr Opis

[

- Jezeli istnieje wiele VTH, numer pokoju gtéwnego VTH powinien konczy¢ sie na
#0, a numer pokoju dla dodatkowego VTH powinien konczy¢ sie na #0.
#1, #2...

- Mozna skonfigurowac do 9 rozszerzen VTH dla jednego gtéwnego VTH.

Tryb rejestra CJI Wybieraépubliczny.

Zarejestrowane hasto Zachowaj warto$¢ domysina.

STEQ 4 KliknijRatowac¢.

' P /.
Kliknij , aby zmodyfikowa¢ informacje o pokoju i kliknij . aby usung¢ poko;.

4.4 Uruchomienie

4.4.1 VTO Wywotanie VTH
Step 1 Wybierz numer pokoju na VTO.

Step 2 uZyskwacf na VTH, aby odebra¢ potaczenie.
Figure 4-12 exran potaczenia

00:00:25

Call from: Main VTO

4.4.2 Monitorowanie VTH VTO

Step1 W gtownym interfejsie VTH wybierzMonitor > Drzwi.
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Figure 4-13 Drzwi

., IPC

W Favorite

Step2 Wybierz VTO.
Figure 4-14 Monitorowanie wideo

Main VTO 00:00:23
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5 EasyViewer Plus

EasyViewer Plus (zwana dalej ,aplikacjg”) umozliwia zarzadzanie urzagdzeniami, odtwarzanie filmoéw,
otwieranie drzwi i nie tylko.

Przed dodaniem VTO do aplikacji nalezy potgczy¢ VTO z routerem poprzez Wi-Fi lub podtgczy¢ VTO do routera
za pomoca przetacznika, a nastepnie recznie zmieni¢ adres IP VTO na te samg sie¢, w ktérej znajduje sie VTO
router, jesli protokét DHCP nie jest obstugiwany.

Pobierz aplikacje ze sklepu z aplikacjami na swoim smartfonie. W aplikacji wybierzUstawienia > Pomoc i opinieaby

wyswietli¢ instrukcje dotyczace kazdej funkgji.
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Appendix 1 Zalecenia dotyczace cyberbezpieczefistwa

Cyberbezpieczenstwo to cos wiecej niz tylko modne hasto: to cos$, co dotyczy kazdego urzgdzenia
podtgczonego do Internetu. Nadzoér wideo IP nie jest odporny na zagrozenia cybernetyczne, ale podjecie
podstawowych krokéw w kierunku ochrony i wzmocnienia sieci i urzgdzen sieciowych sprawi, ze bedg one
mniej podatne na ataki. Ponizej znajduje sie kilka wskazowek i zalecen, jak stworzy¢ bezpieczniejszy system

bezpieczenstwa.

Obowigzkowe dziatania, ktére nalezy podjac w celu zapewnienia podstawowego bezpieczenstwa
sieci urzadzenia: 1. Uzywaj silnych haset
Aby ustawi¢ hasta, zapoznaj sie z ponizszymi sugestiami:
- Ditugos¢ nie powinna by¢ mniejsza niz 8 znakdw;
- Uwzglednij co najmniej dwa rodzaje znakow; typy znakéw obejmujg wielkie i
mate litery, cyfry i symbole;
- Nie podawaj nazwy konta lub nazwy konta w odwrotnej kolejnosci; Nie
- uzywaj znakow ciggtych, takich jak 123, abc itp.;
- Nie uzywaj naktadajacych sie znakéw, takich jak 111, aaa itp.;
2. Zaktualizuj oprogramowanie sprzetowe i oprogramowanie klienckie na czas
- Zgodnie ze standardowg procedurg obowigzujgcg w branzy technologicznej, zalecamy aktualizowanie oprogramowania
sprzetowego urzadzenia (takiego jak NVR, DVR, kamera IP itp.), aby mie¢ pewnos¢, ze system jest wyposazony w
najnowsze poprawki i poprawki zabezpieczen. Gdy urzgdzenie jest podigczone do sieci publicznej, zaleca sie wigczenie
funkcji ,automatycznego sprawdzania dostepnosci aktualizacji”, aby na biezgco otrzymywac informacje o aktualizacjach
oprogramowania sprzetowego wydanych przez producenta.

- Sugerujemy pobranie i uzywanie najnowszej wersji oprogramowania klienckiego.

~Mito jest mie¢” zalecenia majace na celu poprawe bezpieczenstwa sieci

urzadzenia: 1. Ochrona fizyczna
Sugerujemy wykonanie fizycznej ochrony urzadzenia, zwtaszcza urzgdzen pamieci masowej. Na przyktad
umies$¢ urzadzenie w specjalnej sali komputerowej i szafce oraz wdroz dobrze wykonang kontrole
dostepu i zarzadzanie kluczami, aby uniemozliwi¢ nieuprawnionemu personelowi dokonywanie
kontaktéw fizycznych, takich jak uszkodzenie sprzetu, nieautoryzowane podtaczenie urzgdzenia
wymiennego (takiego jak dysk flash USB, port szeregowy) itp.

2. Regularnie zmieniaj hasta
Sugerujemy regularng zmiane haset, aby zmniejszy¢ ryzyko odgadniecia lub ztamania hasta.

3. Ustaw i zaktualizuj hasta. Resetuj informacje w odpowiednim czasie
Urzadzenie obstuguje funkcje resetowania hasta. Skonfiguruj powigzane informacje umozliwiajgce terminowe
zresetowanie hasta, w tym skrzynke pocztowa uzytkownika koricowego i pytania dotyczace ochrony hasta. Jesli
informacje ulegng zmianie, prosimy o ich modyfikacje w odpowiednim czasie. Przy ustawianiu pytan zabezpieczajacych
hastem sugeruje sie, aby nie uzywac tych, ktére mozna tatwo odgadna¢.

4. Wiacz blokade konta
Funkcja blokady konta jest domysInie wigczona i zalecamy pozostawienie jej wtgczonej, aby
zagwarantowacd bezpieczenstwo konta. Jesli atakujgcy sprobuje kilka razy zalogowac sie przy uzyciu
nieprawidtowego hasta, odpowiednie konto i Zzrodtowy adres IP zostang zablokowane.

5. Zmien domysiny port HTTP i inne porty ustug
Sugerujemy zmiane domysinych portéw HTTP i innych ustug na dowolny zestaw liczb z zakresu
1024-65535, co zmniejszy ryzyko, ze osoby postronne bedg w stanie odgadna¢, ktérych portow

uzywasz.
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6. Wiacz HTTPS
Sugerujemy wiaczenie protokotu HTTPS, aby méc odwiedzac serwis WWW poprzez bezpieczny kanat
komunikacji.

7. Powigzanie adresu MAC
Zalecamy powigzanie adresu IP i MAC bramy z urzagdzeniem, co zmniejszy ryzyko
fatszowania protokotu ARP.

8. Przydzielaj konta i uprawnienia w rozsadny sposéb
Zgodnie z wymaganiami biznesowymi i zarzagdczymi rozsgdnie dodawaj uzytkownikéw i przypisuj
im minimalny zestaw uprawnien.

9. Wylacz niepotrzebne ustugi i wybierz tryby bezpieczne
Jesli nie jest to potrzebne, zaleca sie wytaczenie niektérych ustug, takich jak SNMP, SMTP, UPnP itp., aby
zmniejszy¢ ryzyko.
W razie potrzeby zdecydowanie zaleca sie korzystanie z trybédw awaryjnych, obejmujacych miedzy innymi
nastepujace ustugi:

- SNMP: Wybierz SNMP v3 i skonfiguruj silne hasta szyfrujgce i uwierzytelniajgce.

- SMTP: Wybierz TLS, aby uzyska¢ dostep do serwera skrzynek

- pocztowych. FTP: Wybierz SFTP i skonfiguruj silne hasta.

- Hotspot AP: wybierz tryb szyfrowania WPA2-PSK i skonfiguruj silne hasta.

10. Szyfrowana transmisja audio i wideo

Jesli zawartos¢ danych audio i wideo jest bardzo wazna lub wrazliwa, zalecamy skorzystanie z

funkcji szyfrowanej transmisji, aby zmniejszy¢ ryzyko kradziezy danych audio i wideo podczas

transmisji.

Przypomnienie: szyfrowana transmisja spowoduje pewng utrate wydajnosci transmisji.

11. Bezpieczny audyt

- Sprawdzaj uzytkownikéw online: sugerujemy regularne sprawdzanie uzytkownikéw online, aby sprawdzi¢, czy urzadzenie
jest zalogowane bez autoryzacji.

- Sprawdz dziennik urzadzenia: Przeglgdajac logi, mozesz poznac adresy IP, ktére byty uzywane do logowania sie
do Twoich urzadzen i ich kluczowych operacji.

12. Dziennik sieciowy

Ze wzgledu na ograniczong pojemno$¢ urzadzenia, przechowywany dziennik jest ograniczony. Jesli chcesz

zapisac dziennik przez dtuzszy czas, zaleca sie wigczenie funkcji dziennika sieciowego, aby zapewni¢

synchronizacje krytycznych dziennikéw z serwerem dziennikéw sieciowych w celu $ledzenia.
13. Zbuduj bezpieczne sSrodowisko sieciowe

Aby lepiej zapewni¢ bezpieczenstwo urzgdzenia i ograniczy¢ potencjalne zagrozenia cybernetyczne, zalecamy:

- Wytgcz funkcje mapowania portdw routera, aby unikng¢ bezposredniego dostepu do urzadzen
intranetowych z sieci zewnetrzne;j.

- Sie¢ powinna by¢ podzielona i izolowana zgodnie z rzeczywistymi potrzebami sieci.
Jesli nie ma wymagan komunikacyjnych pomiedzy dwiema podsieciami, sugeruje sie
uzycie VLAN, GAP sieciowy i innych technologii w celu podziatu sieci, aby uzyskac
efekt izolacji sieci.

- Wprowadz system uwierzytelniania dostepu 802.1x, aby zmniejszy¢ ryzyko nieautoryzowanego dostepu
do sieci prywatnych.

- Wiacz funkcje filtrowania adreséw IP/MAC, aby ograniczy¢ zakres hostéw, ktére moga uzyskac dostep do

urzadzenia.
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