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Ogolny

Przedmowa

Niniejsza instrukcja przedstawia na stronie internetowej sposéb konfiguracji domofonu willowego (zwanego

dalej ,VTO").

Instrukcje bezpieczenstwa

W Podreczniku moga pojawi¢ sie nastepujgce skategoryzowane stowa sygnalizacyjne o okreslonym znaczeniu.

Hasta ostrzegawcze Oznaczajacy

Wskazuje na wysokie potencjalne zagrozenie, ktére, jesli sie nie uniknie, spowoduje
NIEBEZPIECZENSTWO Smier¢ lub powazne obrazenia.

Wskazuje na $rednie lub niskie potencjalne zagrozenie, ktére, jesli sie go nie uniknie, moze
OSTRZEZENIE spowodowac lekkie lub umiarkowane obrazenia.

Wskazuje potencjalne ryzyko, ktére, jesli sie go nie uniknie, moze

spowodowac uszkodzenie mienia, utrate danych, zmniejszenie wydajnosci
OSTROZNOSC

lub nieprzewidywalne skutki.

: PORADY

Zawiera metody, ktére pomoga Ci rozwigza¢ problem lub zaoszczedzic¢ czas.

[E—LQJ NOTATKA

Zawiera dodatkowe informacje jako uzupetnienie tekstu.

Historia zmian

Wersja Tres¢ wersji Data wydania
Wersja 1.0.1 Zmieniono ,Wazne zabezpieczenia i ostrzezenia”. Grudzien 2022
V1.0.0 Pierwsze wydanie. Styczen 2021

Informacja o ochronie prywatnosci

Jako uzytkownik urzadzenia lub administrator danych mozesz zbiera¢ dane osobowe innych oséb, takie

jakich twarz, odciski palcéw i numery rejestracyjne. Musisz przestrzegac lokalnych przepiséw i regulacji

dotyczacych ochrony prywatnosci, aby chroni¢ uzasadnione prawa i interesy innych oséb, wdrazajac

srodki, ktére obejmujg miedzy innymi: Zapewnienie jasnej i widocznej identyfikacji w celu

poinformowania ludzi o istnieniu obszaru nadzoru oraz poda¢ wymagane dane kontaktowe.

O Podreczniku

- Instrukcja ma wytgcznie charakter informacyjny. W przypadku rozbieznosci pomiedzy instrukcja a rzeczywistym

produktem, rozstrzygajacy bedzie rzeczywisty produkt.

- Nie ponosimy odpowiedzialnosci za jakiekolwiek straty spowodowane obstugg niezgodng z instrukcja. Podrecznik zostanie

- zaktualizowany zgodnie z najnowszymi przepisami i regulacjami obowigzujacymi w powigzanych jurysdykcjach. Szczegétowe

informacje mozna znalez¢ w instrukcji papierowej, ptycie CD-ROM, kodzie QR lub w naszej instrukcji




oficjalna strona internetowa. W przypadku rozbieznosci pomiedzy instrukcjg papierowg a wersjg elektroniczna,
rozstrzygajaca bedzie wersja elektroniczna.

Wszystkie projekty i oprogramowanie mogg ulec zmianie bez uprzedniego pisemnego powiadomienia.
Aktualizacje produktu mogg powodowac pewne réznice pomiedzy rzeczywistym produktem a instrukcjg. Aby
uzyskac najnowszy program i dodatkowg dokumentacje, prosimy o kontakt z obstuga klienta.

Nadal mogg wystepowac¢ odchylenia w danych technicznych, opisach funkgji i operacji lub btedy w druku. W przypadku
jakichkolwiek watpliwosci lub sporéw zastrzegamy sobie prawo do ostatecznych wyjasnien.

Zaktualizuj oprogramowanie czytnika lub wyprébuj inne popularne oprogramowanie czytnika, jesli nie mozna otworzy¢
instrukgcji (w formacie PDF).

Wszystkie znaki towarowe, zastrzezone znaki towarowe i nazwy firm zawarte w instrukgji sg wtasnosciag
odpowiednich wtascicieli.

Odwiedz naszg strone internetowg, skontaktuj sie z dostawca lub obstuga klienta, jesli wystapig jakiekolwiek problemy
podczas korzystania z urzagdzenia.

W przypadku jakichkolwiek watpliwosci lub kontrowersji zastrzegamy sobie prawo do ostatecznych wyjasnien.
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Wazne zabezpieczenia i ostrzezenia

W tej sekcji przedstawiono tresci dotyczace prawidtowego obchodzenia sie z urzgdzeniem, zapobiegania zagrozeniom i

zapobiegania uszkodzeniom mienia. Przeczytaj uwaznie przed uzyciem urzadzenia i postepuj zgodnie z wytycznymi podczas

jego uzytkowania.

Wymagania operacyjne

A\

Przed uzyciem sprawdz, czy zasilanie jest prawidtowe.

Nie odtgczaj przewodu zasilajgcego z boku urzadzenia, gdy zasilacz jest wiaczony.

Uzywaj urzadzenia w znamionowym zakresie mocy wejsciowej i wyjsciowej.

Transportuj, uzywaj i przechowuj urzagdzenie w dopuszczalnych warunkach wilgotnosci i temperatury.

Jezeli urzadzenie nie byto zasilane dtuzej niz miesiac, nalezy je umiesci¢ w oryginalnym opakowaniu

i uszczelnione. Trzymaj go z dala od wilgoci i przechowuj w pomieszczeniu o dopuszczalnej wilgotnosci

warunki temperaturowe.
Nie upuszczaj ani nie rozpryskuj ptynu na urzadzenie i upewnij sie, ze na urzgdzeniu nie znajduje sie zaden przedmiot
wypetniony ptynem, aby zapobiec przedostaniu sie ptynu do srodka.

Nie demontuj urzagdzenia bez fachowego poinstruowania.

Wymagania instalacyjne

A WARNING

Nie podtgczaj zasilacza do urzadzenia, gdy zasilacz jest wigczony.

Nalezy $cisle przestrzega¢ lokalnych przepiséw i norm dotyczacych bezpieczeristwa elektrycznego. Upewnij sie, ze
napiecie otoczenia jest stabilne i spetnia wymagania zasilania urzadzenia.

Nie podtaczaj urzadzenia do dwdch lub wiecej rodzajéw Zrédet zasilania, aby unikng¢ uszkodzenia
urzadzenia.

Niewtasciwe uzycie akumulatora moze spowodowac pozar lub eksplozje.

Personel pracujgcy na wysokos$ciach musi podjg¢ wszelkie niezbedne srodki w celu zapewnienia bezpieczenstwa
osobistego, w tym nosi¢ kask i pasy bezpieczeristwa.

Nie nalezy umieszczac urzadzenia w miejscu narazonym na dziatanie promieni stonecznych lub w poblizu zrédet ciepta.

Trzymaj urzadzenie z dala od wilgoci, kurzu i sadzy.

Zamontuj urzadzenie na stabilnej powierzchni, aby zapobiec jego upadkowi.

Urzadzenie nalezy instalowa¢ w dobrze wentylowanym miejscu i nie blokowa¢ jego wentylacji.

Uzyj zasilacza lub zasilacza szafkowego dostarczonego przez producenta.

Nalezy uzywac przewodoéw zasilajgcych zalecanych dla danego regionu i zgodnych ze specyfikacjg mocy
znamionowe;j.

Zasilanie musi spetnia¢ wymagania ES1 w normie IEC 62368-1 i nie by¢ wyzsze niz PS2.
Nalezy pamieta¢, ze wymagania dotyczace zasilania sa podane na etykiecie urzgdzenia.
Urzadzenie jest urzadzeniem elektrycznym klasy I. Nalezy upewnic sig, ze zasilanie urzadzenia jest podtgczone do

gniazdka elektrycznego z uziemieniem ochronnym.
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1 Inicjowanie VTO

Przy pierwszym logowaniu lub po zresetowaniu VTO nalezy je zainicjowa¢ na stronie internetowe;.
Step1 Wigcz VTO.
Step2 Przejdz do domysinego adresu IP (192.168.1.108) VTO.

[

Upewnij sie, ze adres IP Twojego komputera znajduje sie w tym samym segmencie sieci, co VTO.

Figure 1-1 Inicjalizacja urzadzenia

Device Init

Username admin

Password

Middle

Confirm Password

Step3 Wprowadz? i potwierdz? hasto, a nastepnie kliknijNastepny.
Step4 Wprowadz adres e-mail, aby zresetowa¢ hasto.
Step 5  KiknijNastepny, a nastepnie KliknijoK.




2 Logowanie i resetowanie hasta

2 .1 Zaloguj sie

Przed zalogowaniem upewnij sie, ze komputer PC znajduje sie w tym samym segmencie sieci co VTO.

Step1 PrzejdZ do adresu IP VTO w przegladarce.
1]
Przy pierwszym logowaniu wprowadz domysiny adres IP (192.168.1.108). Je$li masz wiele VTO, my
zalecamy zmiane domysinego adresu IP (Sie¢ > Podstawowe), aby unikna¢ konfliktu.

Step2 Wpisz ,admin” jako nazwe uzytkownika i hasto ustawione podczas inicjalizacji, a nastepnie kliknij Zaloguj
sie.

Figure 2'1 Zaloguj sie

WEB SERVICEZ.0

Username

Password

Forgot password?

2.2 Resetowanie hasta

Ste;g 1 Nastronie logowania kliknijZapomniates hasta?, a nastepnie kliknijNastepny.
Figure 2-2 Zresetuj hasto

Reset the password ( 2/3)

Scan QR Code : : T P, Note(For admin only) :

Please use an APP to scan the left QR code to get
5. = d the strings to
support_gpwd@htmicrochip.com.

The security code will be delivered to :

Enter security code :

Step2 Zeskanuj kod QR, a otrzymasz cigg cyfr i liter.
Step 3 wyslij ciag znakéw na adres e-mail: support_gpwd@htmicrochip.com , a nastepnie kod zabezpieczajacy
zostanie wystany na adres e-mail skonfigurowany podczas inicjalizacji.

STE![} 4 Wprowadz kod zabezpieczajacy w polu wejsciowym, a nastepnie kliknijNastepny.




- Jesli podczas inicjalizacji nie ustawite$ adresu e-mail, skontaktuj sie ze swoim dostawcg lub
obstugi klienta w celu uzyskania pomocy.

- Kod zabezpieczajgcy bedzie wazny tylko przez 24 godziny od otrzymania.

- Jesli wpiszesz btedny kod zabezpieczajacy 5 razy z rzedu, Twoje konto zostanie zablokowane
zablokowany na 5 minut.

Step 5 Wprowadz i potwierdZ nowe hasto, a nastepnie kliknijOK.




3 Giéwny interfejs

Figure 3-1 Gtéwny interfejs

WEB SERVICEZ.O

Buiding No. - 0
Device Type : Villa Station

3 Software Version Info
Security Baseline Version

Search Log.

Tabela 3-1 Wprowadzenie do gtéwnego interfejsu

NIE. Funkcjonowac OpiS

] -: Zmienh hasto i swoj adres e-mail.

[ ] .: Przejdz do gtéwnego interfejsu.

] -: Wyloguj sie, zrestartuj VTO lub przywré¢ VTO do ustawien
1 Funkcja ogélna fabrycznych.

A\

Jesli przywrécisz VTO do ustawien fabrycznych, wszystkie dane z wyjatkiem pamiegci
zewnetrznej zostang usuniete. Mozesz sformatowac karte SD, aby usung¢ zapisane na niej

dane.

2 Informacje VTO

Wyswietl informacje o VTO i systemie.

3 Informacje o systemie
Konfiguracja
4 Eksportuj lub importuj konfiguracje VTO lub informacje o uzytkowniku.
menedzer
Skonfiguruj parametry dla réznych funkgji.
5 Funkcjonowa¢ —

Interfejs i funkcje mogg sie rézni¢ w zaleznosci od modelu. Rzeczywisty produkt ma

pierwszeristwo.




4 Ustawienia lokalne

W tym rozdziale przedstawiono szczegétowa konfiguracje VTO.

4 . 1 Podstawowy

STEQ 1 Wybiera¢Ustawienia lokalne > Podstawowe.

WEB SERVICEZ2.0

Vi i

Access Control Settings

System

Fig ure 4‘ 1 Podstawowy

B Household Setting @ Network W 5earch Log

Device Properties

Bassss

00:00:00

Events

Step2 Skonfiguruj parametry.

Tabela 4-1 Podstawowy opis parametréow

Parametr

Opis

Rodzaj urzgdzenia

WybieracStacja WillaLubMaty apartamentw razie potrzeby.

Nr tel. centrum

Domyslny numer telefonu do centrum zarzgdzania to 888888, ale mozesz go ustawi¢

na dowolny numer sktadajgcy sie z maksymalnie 9 cyfr.

Nazwa urzadzenia

Gdy inne urzadzenia monitoruja to VTO, nazwa urzgdzenia pojawi sie na

obrazie monitorowania.

Okres call center

Okres, w ktérym mozna zadzwoni¢ do centrum zarzadzania.

NIE.

Stuzy do rozréznienia kazdego VTO i zalecamy ustawienie go wedtug numeru
jednostki lub budynku, a nastepnie mozna doda¢ VTO do serwera SIP za
pomoca ich numeroéw.

Mozesz zmieni¢ numer VTO, gdy nie dziata ono jako serwer SIP.

Okresy, w ktérych mozna

wykonywa¢ potgczenia

Skonfiguruj godzine, jesli chcesz odbieraé potagczenia tylko w okre$lonym przedziale

Czasu.

Potgczenie grupowe

Wiacz te opcje na VTO, ktére dziata jako serwer SIP, a kiedy gtéwny VTH odbierze potaczenie,

wszystkie VTH numery wewnetrzne réwniez odbiorg potaczenie.




Parametr Opis

Catkowita karta SD

Pojemnosé Wyswietla catkowitg i wykorzystang pojemnos$¢ karty SD. Mozesz klikng¢Format aby
SD Uzywana pojemnos$¢ usuna¢ wszystkie dane z karty SD.

Format

Automatyezne praechuytyarie Po odblokowaniu drzwi VTO wykona dwa zdjecia i zapisze je na
(Odblokowad) karcie SD.

Zrob migawke i zapisz jg na karcie SD VTO, gdy VTO dzwoni.

Automatyczne przechwytywanie (potaczenia)

Po wigczeniu:

®  Jesli karta SD zostanie wtozona zaréwno do VTH, jak i VTO, wiadomos$¢
L wideo zostanie zapisana zaréwno na kartach SD VTH, jak i VTO.
Przeslij wideo . . . . .
e Jesli karta SD zostanie wiozona tylko do VTH lub VTO, wiadomos¢
Wiadomosci

wideo zostanie zapisana tylko na karcie SD VTH lub VTO.
[ ] Jesli do VTH lub VTO nie zostanie wtozona zadna karta SD, zadna wiadomos$¢ wideo nie zostanie

zapisana.

Nagrywaj, gdy VTO jest w trakcie rozmowy i zapisz nagranie na
karcie SD VTO.

Automatyczne nagrywanie (potgczenie)

STEQ 3 KliknijRatowacé.

4.2 Wideo i dzwiek

Skonfiguruj format i jako$¢ wideo oraz dzwiek VTO.
Step 1 wybieracUstawienia lokalne > Wideo i audio.
Figure 4-2 Wideo i dzwiek

Video & Audio

Main Stream Sub Stream

Video Format Video Format  CIF
Frame Rate v FrameRate 25

Bitrate Rate = Bitrate Rate  256Kbps
Status Image

Scene Mode Brightness
Compensation Mode - Contrast
Video Standard y Hue
Saturation
Gamma
Gain Adjustment

Mirror

FAip

Display Time

Audio Control Volume Control

Voice Prompt Sound - Microphane Volume

Ringback Sound v Speaker Volume
Unlock
Alarm

Leave Messages

Step 2 Skonfiguruj parametry, ktére zaczng obowigzywac po zmianie.




Tabela 4-2 Opis parametréw wideo

Parametr Opis
W razie potrzeby wybierz inng rozdzielczos¢:
[ ] 1080p: 1920 x 1080.
720P: 1280 x 720.
Wideo
e WVGA: 800 x 480.
Format
[ ] QVGA: 320 x 240. D1:
Gtoéwny/podrzedny
] 720 x 480.
Strumien

CIF: 352 x 288.

Czestotliwos¢ wyswietlania klatel

Im wieksza wartos¢, tym ptynniejszy obraz wideo, ale wymaga to wiekszej

przepustowosci.

Szybkos¢ transmisji

Im wieksza wartos¢, tym lepsza jakos¢ wideo, ale wymaga to wiekszej

przepustowosci.
Wybierz w razie potrzeby, w zaleznosci od warunkéw oswietlenia.Automatycznyjest zaznaczone
Tryb sceny
domysinie.
e BLC: Kompensacja $wiatta tylnego. Popraw klarownos¢ celu na
obrazie.
Kompensacja | ® WDR: Szeroki zakres dynamiki. Zwieksz jasnos¢ ciemnych
w trybie obszardéw i zmniejsz jasnosc¢ jasnych obszaréw, aby poprawic
Status ® obraz. HLC: Wysoka kompensacja Swiatta. Zmniejsz jasnos¢
mocnych punktéw, aby poprawi¢ ogélny obraz.
WybieracCKUMPELLUbNTSCwedtug Twojego obszaru.
Wideo m
Standard KUMPELjest najczesciej uzywany w Chinach i Europie, orazNTSCgtéwnie w Stanach
Zjednoczonych i Japonii.
Jasnos¢ Im wieksza wartos¢, tym jasniejszy obraz.
Kontrast Wieksza warto$¢ zapewnia wiekszy kontrast pomiedzy jasnymi i ciemnymi obszarami.
Zmien kolor na jasniejszy lub ciemniejszy. Warto$¢ domysina ustalana jest przez czujnik
o Swiatta i zalecamy pozostawienie tej wartosci domysinej.
Nasycenie Im wieksza wartos¢, tym grubszy kolor.
Obraz Zmienia jasnos$¢ obrazu i poprawia zakres dynamiki obrazu w
Gamma sposéb nieliniowy. Im wieksza wartos¢, tym jasniejszy obraz.
Osiaga¢ Wzmocnij sygnat wideo, aby zwiekszy¢ jasnos¢ obrazu. Jesli wartos¢ jest
Modyfikacja zbyt duza, na obrazie bedzie wiecej szuméw.
Lustro Wyswietl obraz z odwrécong lewg i prawg strona.
Treepniecie Wyswietl obraz do géry nogami.
Czas wyswietlania | WySwietla aktualng godzine i date na obrazie wideo.
Audio
— Wiacz lub wytgcz kazdy rodzaj dzwigku.
Kontrola
Mikrofon
Tom Tom
Dostosuj gtosnos¢ wedtug potrzeb.
Kontrola Gtosnik
Tom




4.3 Ustawienia kontroli dostepu

W tej sekcji opisano sposéb konfiguracji dwéch zamkow podtgczonych do portu zamka lub portu RS-485
VTO.

4.3.1 Lokalne

STE[! 1 Wybiera¢Ustawienia lokalne > Ustawienia kontroli dostepu.

Figure 4-3 Lokainy

WEB SERVICEZ.0 iz Household Setting M Search Log

Basic
Video & Audia
Access Control Settings =~

Enable

R5-485
Password Managamant
System
Sacurity
Wiegand
Orvif User

Extend Setting
Update

Upload Fila

Step2 Skonfiguruj parametry.

Tabela 4-3 Opis parametréw lokalnej kontroli dostepu

Parametr Opis

Odblokowac

Odpowiadanie Drzwi mozna ponownie otworzy¢ dopiero po przerwie.
Interwat

Okres odblokowania Czas, przez ktéry zamek pozostaje otwarty.

®  Wiacz te opcje, a drzwi nie zostang zablokowane, dopdki czujniki drzwi nie
zetkng sie ze sobga. Jesli drzwi bedg otwarte dtuzej nizCzas sprawdzania

czujnika drzwi, zostanie uruchomiony alarm czujnika drzwi, a alarm zostanie

Czujnik drzwi .
wystany do centrum zarzgdzania.

Sprawds .
prawdz czas trwania ®  Wylacz jg, a wtedy drzwi zostang zamkniete poOkres odblokowania.

Aby skonfigurowac ten parametr, nalezy zainstalowac czujnik drzwiowy.

Pierwsza sekunda Do VTO mozna podtaczyc telefon innej firmy, np. telefon SIP, i za
Odblokuj polecenie | pomocg polecenia zdalnie otworzy¢ drzwi.

Kontakt drzwiowy [ ] NC: Zwykle zamknigte.

Typ ®  NIE: Normalnie otwarte.

Czujnik drzwi
Synchronizuj stan czujnika drzwi z monitorami wewnetrznymi (VTH).

Wiaczac

Jesli jest wigczone, mozna podtgczy¢ urzadzenie alarmowe do portu, ktéry pierwotnie byt
st przeznaczony dla czujnika drzwiowego, ale nie mozna korzystac z funkcji czujnika drzwiowego.
Zamek Metody inne niz zdalne, takie jak hasto lub karta, odblokujg zamek




Parametr Opis

wybierac.

Szyfrowanie karty IC Karty dostepu wydawane przez VTO bedg szyfrowane i niemozliwe do sklonowania.

STEQ 3 KliknijRatowacé.

4.3.2 RS-485

Wybiera¢Ustawienia lokalne > Ustawienia kontroli dostepu, a nastepnie skonfiguruj parametry zamka
podtgczonego przez port RS-485. Opis parametréw mozna znalez¢ w Tabeli 4-3.

Figure 4-4 Zamek podtgczany poprzez port RS-485

WEB SERVICEZ.0 E.Household Setting ®Network W scarch Log English

Basic

Video 8 Audio

Accoss Control Sattings  ~

Local

Password Management

Systerm

Security

Wiegand

Orwif User

Update

Upload File

4.3.3 Zarzadzanie hastami

Dodaj nazwe uzytkownika i hasto uzywane do odblokowania drzwi.
Figure 4-5 Zarzgdzanie hastami
£8 SERVICEZ.O B Househald Setting W search Log

Password Management

4.4 System

Skonfiguruj parametry czasu, serwer NTP i nie tylko.




Step 1

WEB SERVICEZ.0

Basic

Video & Audio

Access Control Settings  ~

Local
RS-485

Password Managemant

Security

Wisgand

Onvif User

Update

Upload File

Wybiera¢Ustawienia lokalne > System.

Figure 4-6 System

English

B Household Setting

@ Network W 5earch Log

DD-MM-YYYY - TP Enable:

Tuosday
» Cnable

& Enalike

Step2 Skonfiguruj parametry.

Tabela 4-4 Opis parametréw systemu

Parametr

Opis

Format daty

Format czasu

Wybierz format wedtug potrzeb.

Czas systemu

A\

Zmiana czasu systemowego moze powodowac problemy z wyszukiwaniem plikéw wideo i

publikowaniem informacji. Przed zmiang wytgcz nagrywanie wideo i automatyczng migawke.

Strefa czasowa

Skonfiguruj strefe czasowg wedtug potrzeb.

Synchronizuj z komputerem

Zsynchronizuj czas systemowy VTO z komputerem.

Czas letni

Czas letni. Jesli dotyczy to Twojego obszaru, musisz je wigczy¢, a nastepnie skonfigurowac typ

czasu letniego, godzineg rozpoczecia i godzine zakonczenia.

Typ czasu letniego

Wybiera¢DatalLubTydzienw razie potrzeby, a nastepnie skonfiguruj konkretny okres.

Czas rozpoczecia

Koniec czasu

Skonfiguruj godzine rozpoczecia i zakorczenia czasu letniego.

Wigcz NTP Witgcz NTP i wprowadz adres IP serwera NTP, a nastepnie VTO

Serwer NTP automatycznie zsynchronizuje czas z serwerem NTP.

Port Numer portu serwera NTP.

Interwat Cykl aktualizacji czasu VTO. Maksymalnie 30 minut.

Konserwacja Okredl godzine, o ktérej VTO automatycznie uruchomi sie ponownie.
Mozesz podtaczy¢ urzadzenia debugujgce do VTO poprzez protokét SSH.
A\

SSH
Zalecamy wytaczenie tej opgji, a nastepnie wigczenie trybu bezpieczenstwa i ochrony informacji o
ustugach wychodzacych. Patrz ,4.5 Bezpieczenstwo”. W przeciwnym razie VTO moze by¢ narazony na
ryzyko bezpieczenstwa i wyciek danych.

Nagty wypadek Wigcz te opcje, aby méc analizowa¢ i naprawiac btedy.

Konserwacja |_.,_!_|
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Parametr Opis

Ta funkcja zajmie porty 8088 i 8087.

STEQ 3 KliknijRatowacé.

4-5 Bezpieczenstwo

Skonfiguruj funkcje zwigzane z bezpieczerstwem urzadzenia.
STEQ 1 Wybiera¢Ustawienia lokalne > Bezpieczeristwo.

F| g ure 4'7 Bezpieczenistwo

WEB SERVICEZ.0 fiiyHousehold Setting @ Network W search Log English

Securi
Basic i

Video & Audio
Access Control Settings =~
Local n Encryption
RS-485
Password Management

sation Profection
System Multicat/ o h

Compatible Mode

Wiegand
Onwif User
Update

Uplaad Fila

Step2 Skonfiguruj parametry.

Tabela 4-5 Opis parametréw zabezpieczen

Parametr Opis

Wiacz uzycie polecenia CGI.

A\

Zalecamy jego wytgczenie. W przeciwnym razie VTO moze by¢ narazony na ryzyko

Wiacz CGI

bezpieczenstwa i wyciek danych.

Wyslij informacje do aplikacji na smartfonie.

Wypychanie mobilne A

Powiadomienie
Zalecamy wytaczenie tej funkgiji, jesli nie potrzebujesz tej funkcji. W przeciwnym razie

VTO moze by¢ narazony na ryzyko bezpieczenstwa i wyciek danych.

Resetowania hasta Jesli opcja jest wytgczona, nie bedzie mozliwosci zresetowania hasta.

Szyfruj wszystkie dane podczas potgczen gtosowych lub wideo.
Audio Video f
Przenoszenie

Szyfrowanie Zalecamy jego wigczenie. W przeciwnym razie VTO moze by¢ narazony na ryzyko

bezpieczenstwa i wyciek danych.

Zezwalaj stronom trzecim na pobieranie strumienia wideo VTO za posrednictwem
Wiaczony ONVIF
protokotu ONVIF.

11



Parametr

Opis

A\

Zalecamy jego wytgczenie. W przeciwnym razie VTO moze by¢ narazony na ryzyko

bezpieczenstwa i wyciek danych.

RTSP zamiast TSL

Wyprowadz zaszyfrowany strumien bitéw przez RTSP.

A\

Zalecamy jego wigczenie. W przeciwnym razie VTO moze by¢ narazony na ryzyko

bezpieczenstwa i wyciek danych.

Ustuga wychodzaca
Informacja
Ochrona

Chron swoje hasta.

A\

Zalecamy jego witgczenie. W przeciwnym razie VTO moze by¢ narazony na ryzyko

bezpieczenstwa i wyciek danych.

Multicast/transmisja

Szukaj

Wiacz te opcje, a VTO zostanie znalezione przez inne urzgdzenia.

A\

Zalecamy jego wytgczenie. W przeciwnym razie VTO moze by¢ narazony na ryzyko

bezpieczenstwa i wyciek danych.

Uwierzytelnianie

Tryb

e Tryb Bezpieczny(zalecane): Obstuga logowania przy uzyciu
uwierzytelniania Digest.
e  Tryb zgodny: Uzyj starej metody logowania.

A\

Zalecamy tryb bezpieczenstwa. Tryb zgodny moze narazi¢ VTO na zagrozenia
bezpieczenstwa i wyciek danych.

STEQ 3 KliknijRatowac¢.

4.6 Wieganda

Skonfiguruj parametry wedtug potrzeb po podtaczeniu do innych urzgdzen, takich jak czytnik kart z portem

Wiegand.
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Figure 4-8 wieganda

WEB SERVICEZ.0 ExHousehold Setting M Search Log

Basic

Video & Audo Mbit Trans

1000
ontrol Settings

Password Management

Systemn

Security.

Onwif Usar

Update

Upload File

4.7 Uzytkownik Onvif

Dodaj konta dla urzadzen do monitorowania VTO poprzez protokdt ONVIF.

A\

Jezeli usuniesz konto, nie bedzie mozna tego cofnac.
STEQ 1 Wybiera¢Ustawienia lokalne > Uzytkownik Onvif.

Step 2 «iiknijpodaé.
Figure 4-9 Dodaj uzytkownika ONVIF

Username

Password

Weak Medium  Strong

Confirm

Step 3 Wprowadz informacje, a nastgpnie kliknijRatowa¢.
Urzgdzenia ONVIF mogg teraz monitorowac VTO za pomocg konta. Szczegétowe informacje mozna znalez¢ w instrukcji

obstugi urzagdzenia ONVIF.

4.8 Przesytanie pliku

Przeslij plik audio, aby zmieni¢ dZzwiek podczas dzwonienia, otwierania drzwi i nie tylko.

Step 1 wybieracUstawienia lokalne > Przeslij plik.
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Step 2  wybierz typ dzwigku, a nastepnie kliknijPrzeglada¢, aby wybra¢ plik audio wedtug potrzeb.
Figure 4-10 Zmierh monit dzwiekowy

WEB SERVICEZ2.0 - Household Setting @ Network

: Upload File
Basic

Audio Types
Video & Audio yp Unlocked

Local Upload
Access Control Settings
System
Audio Types
Security

Onvif User

Update

No data...

Step 3 KiiknijwWgrywaé.
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5 Ustawienia domowe

W tym rozdziale opisano, jak dodawa¢, modyfikowac i usuwaé VTO, VTH, VTS i IPC oraz jak wysytac
komunikaty z serwera SIP do VTO i VTH, gdy VTO dziata jako serwer SIP. Jezeli uzywasz innych serweréw

jako serwera SIP, szczego6towe informacje znajdziesz w odpowiedniej instrukcji.

Aby skonfigurowa¢ parametry serwera SIP, zobacz szczegétowe informacje w rozdziale ,6.3 Serwer SIP".

5.1 Zarzadzanie nr VTO

Mozesz doda¢ VTO do serwera SIP, a wszystkie VTO podtgczone do tego samego serwera SIP bedg mogty sie ze sobg kontaktowac.

STE[! 1 Zaloguj sie na strone internetowg VTO pracujacego jako serwer SIP, a nastepnie wybierzUstawienia gospodarstwa

domowego > Zarzagdzanie numerami VTO.

Figure 5-1 Zarzadzanie VTO

WEB SERVICEZ.0 ##Local Settings @ Network W 5earch Log

VTO No. Management

VTH Mansgement Mo

VTS Settings

Status

Step 2 KiiknijDodaé.

Figure 5-2 Dodaj vTO

No.
Registration Password
Build No.

Unit No.

IP Address 127001

Username

Password
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Step3 Skonfiguruj parametry.
[L]

Nalezy dodac¢ serwer SIP.

Tabela 5-1 Dodawanie konfiguracji VTO

Parametr Opis
NI E Skonfigurowany numer VTO. Aby uzyska¢ szczeg6towe informacje, zobacz Tabela 4-1.
Rejestracja

Zostaw to jako domysine.

Hasto

Numer kompilacji

Dostepne tylko wtedy, gdy inne serwery dziatajg jako serwer SIP.
Nr jednostki

Adres IP Adres IP VTO.

Nazwa uzytkownika

Nazwa uzytkownika i hasto VTO.

Hasto

STEQ 4 KliknijRatowacé.
L]
Kliknij LU. zmodyfikowac¢ lub usung¢ VTO, lubjasne, aby usung¢ wszystkie dodane VTO, ale jedno

do ktérego sie zalogowates$, nie mozna modyfikowa¢ ani usuwac.

5.2 Zarzad VTH

5.2.1 Dodawanie numeru pokoju

Mozesz doda¢ numery pokoi do serwera SIP, a nastepnie skonfigurowac numer pokoju na VTH, aby
potaczyc je z siecia.
Step 1 Zzaloguj sie na strong internetowa serwera SIP, a nastgpnie wybierzUstawienia gospodarstwa domowego >

Zarzadzanie VTH.
Figure 5-3 Zarzadzanie numerami pokoi

WEB SERVICEZ.0 i Local Scttings WScarch Lag

VTH Management
VIO No, Management

VIS Settings

Status.

Step 2 KiiknijDodaé.
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Figure 5-4 Dodaj numer pokoju

First Name Usernarme

Last Name

Nick Name

Room No.

Step3 Skonfiguruj parametry.

Tabela 5-2 Informacje o pokojach

Parametr Opis

Imie

Nazwisko Wprowadz informacje potrzebne do wyrdznienia kazdego pokoju.
Przezwisko

Wprowadz numer pokoju, a nastepnie skonfiguruj numer na VTH, aby sie potgczy¢
Pokéj numer.

aby podtaczy¢ go do sieci.
Typ rejestracji Wybieraépubliczny.
Rejestracja

Zostaw to jako domysine.
Hasto

STEQ 4 KliknijRatowacé.
L]

Kliknij Lul. aby zmieni¢ lub usung¢ numer pokoju.

5.2.2 Wydanie Karty Dostepu

Wydaj karte dostepu, aby otworzy¢ drzwi do pokoju.
Aby skorzystac z tej funkcji, VTO musi posiadac czytnik kart.
STE[! 1 Wybiera¢Ustawienia gospodarstwa domowego > Zarzadzanie VTH, KliknijDoda¢, a nastepnie kliknijWydanie karty.

Figure 5-5 Zzawiadomienie o odliczaniu

Confirm Send Card Cancel Send Card

Step2 Przesun karte na VTO.
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Figure 5-6 wydanie karty

Issue Card

Card No.

Room No. = 201#0

Username

STE.'[} 3 Wprowadz nazwe uzytkownika, kliknijRatowa¢, a nastepnie kliknijPotwierdz wystanie karty.
Figure 5-7 wydana karta dostepu

Username Card No.

mm

Inne operacje

- Kliknij . aby ustawic jg jako karte gtéwna, a nastepnie ikona zmieni sie na . Karta gtéwna moze by¢
uzywany do wydawania kart dostepu do tego pomieszczenia w VTO.

- Kliknij . aby ustawi¢ go na strate, a nastepnie ikona zmieni sie na . Zgubionej karty nie mozna wykorzystac

Otwoérz drzwi.

- Kliknij Lul. zmieni¢ nazwe uzytkownika lub usunac karte.

5.2.3 Wystawianie odcisku palca

Wystaw odciski palcédw, aby otworzy¢ drzwi do pokoju.

L]

Aby skorzystac z tej funkcji, VTO musi posiada¢ skaner linii papilarnych.

Steg 1 Wybiera¢Ustawienia gospodarstwa domowego > Zarzadzanie VTH, KliknijDoda¢, a nastepnie kliknijWydayj
odcisk palca.

Figure 5-8 wystaw odcisk palca

Username

Room No. 101

Unlock Permission # Lock1 & Lock2

Steg 2 Wprowadz nazwe uzytkownika, w razie potrzeby przypisz uprawnienia do odblokowania, a nastepnie kliknijRatowac.
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Step3 Nacisnij odcisk palca na skanerze.

5.3 Zarzadzanie VTSem

Mozesz dodaé VTS do serwera SIP i wtedy moze stuzy¢ jako centrum zarzadzania. Moze takze zarzadza¢, dzwonic i
odbiera¢ potgczenia ze wszystkich VTO i VTH w sieci. Szczegétowe informacje mozna znalez¢ w odpowiedniej instrukgji
obstugi.

ST_EL‘I Zaloguj sie na strone internetowg VTO pracujgcego jako serwer SIP, a nastepnie wybierzUstawienia gospodarstwa

domowego > Ustawienia VTS.

Figure 5-9 Zarzadzanie VTSem

etwol arch Log
N rk Search L

WEB SERVICEZ2.O Lilocal Settings

VTS Settings

VIO No. Management

VTH Management

Step 2  KiliknijDoda¢.
Figure 5-10 Dodaj VTS

VTS No.

Registration Password

IP Address 127.0.0.1

Step 3 Skonfiguruj parametry.

Tabela 5-3 Dodawanie konfiguracji VTS

Parametr Opis
Nr VTS Numer VTS.
Rejestracja

Zostaw to jako domysine.
Hasto
Adres IP Adres IP VTS.

STEQ 4 KliknijRatowacé.
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5.4 Ustawienie IPC

Mozesz doda¢ IPC i NVR do VTO dziatajacego jako serwer SIP, a nastepnie wszystkie podtgczone VTH bedg mogty je

monitorowac.

!

Interfejsy moga sie rézni¢ w zaleznosci od produktéw. Obowigzujacy bedzie rzeczywisty interfejs.
STE[! 1 Zaloguj sie na strone internetowg VTO pracujacego jako serwer SIP, a nastepnie wybierzUstawienia gospodarstwa
domowego > Ustawienia IPC.

Figure 5-11 ustawienie IPC

WEB SERVICEZ.0 {I Local Setting @ Network Setting #Log Management

IPC Setting
V1O No. Management

Room No. Management 1P Addr. Usemame Port No rotos Stream Channel davice Ty Modify Delota

Main
VTS Management

Extral

Exiral
L Extral
Status

Extral

Publish Information ™ Extral
Extral

Extral

Extral

Extral

admin 55 C Extral

admin 4] Extral

admin 554 Extral

admin 2% ol Extral

Step 2 Kiiknij .
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Figure 5-12 Dodaj1PC

IPC Name

IP Address 0.0.0.0

Usemame admin
Password
Port
Protocol
Stream Type

Channel

Device Type

MediaEncrypt

Step3 Skonfiguruj parametry.

Tabela 5-4 Dodawanie konfiguracji IPC

Parametr Opis
Nazwa IPC Wprowadz nazwe identyfikujaca IPC.
Adres IP Adres IP IPC.

Nazwa uzytkownika

Nazwa uzytkownika i hasto urzadzenia.

Hasto
Port Zostaw to jako domysine.
Protokét Wybieraé¢LokalnyLubOnvif.

Typ strumienia

L] Gléwny: Lepsza jakos¢ wideo, ale wymaga wiekszej przepustowosci.

[ ] Ekstra1: Plynniejszy obraz wideo o gorszej jakosci, ale wymaga mniejszej przepustowosci.

Kanat

Liczba kanatéw obstugiwanych przez urzadzenie.

Rodzaj urzadzenia

Wybierz ten, ktéry jest potrzebny.

Szyfrowanie multimediéw

Wybiera¢NAczy dodawany IPC jest zaszyfrowany.

Step 4

Inne operacje

KliknijRatowac.

- Eksportuj konfiguracje: Eksportuj informacje o urzadzeniu do komputera.

- Importuj konfiguracje: importowanie informacji o urzadzeniu.

5.5 Status

Mozesz przegladac status online i adresy IP wszystkich podtgczonych urzadzen.
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Zaloguij sie na strone internetowa serwera SIP, a nastepnie wybierzUstawienia gospodarstwa domowego > Stan.

Figure 5-13 Status

WEB SERVICEZ.0 {4iF Local Setting @ Network Setting M Log Management

Status
VIO No. Management

Room No. Managemaesnt Rog Time

VTS Management

IPC Setting

Publish Information >

5.6 Publikuj informacje

Mozesz wysyta¢ wiadomosci z serwera SIP do urzgdzen VTH i przeglada¢ historie wiadomosci.

5.6.1 Wyslij informacje

STE[! 1 Zaloguj sie na strone internetowg serwera SIP, a nastepnie wybierzUstawienia gospodarstwa domowego > Publikuj
informacje > Wyslij informacje.
Figure 5-14 Wyslij informacje

WEB SERVICEZ.O £t Local Settings WSearch Log

Annguncement

Histary Info

Step2 Okredli¢cTermin waznoscize wiadomos$¢ bedzie aktualna.
Step 3 Wprowadz numer VTO lub numer VTH lub wybierzWszystkie urzadzenia, aby wysta¢ wiadomos¢ do
wszystkich urzadzen w sieci, a nastepnie wprowadz tytut i tres¢ wiadomosci.

Step 4  «iiknijPotwierdzac.

5.6.2 Informacje o historii

Mozesz przegladac informacje o wystanych wiadomosciach.

Zaloguij sie na strone internetowa serwera SIP, wybierzUstawienia gospodarstwa domowego > Publikuj informacje > Informacje o historii.
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Figure 5-15 Informacje historyczne

WEB SERVICEZ.0 < @ Network Setting MLog Management

VTO No. Management
IssueTime

Room MNo. Mana 091
VTS Management

IPC Setting

Status

Publish Information

Send Info

23



6 Siec

W tym rozdziale opisano sposéb konfiguracji parametréw sieciowych.

6 . 1 Podstawowy

6.1.1 TCP/IP

Mozesz modyfikowac adres IP, maske podsieci, brame domysing i DNS VTO.

Step 1  wybieracsie¢ > Podstawowe.

WED SERVICER O

UPriP

51 Sarvar

Firewall

Figure 6-1 TCP/IP i port

£HLocal Settings BuHousehold Setting

TERP

Step 2  Skonfiguruj parametry, a nastepnie kliknijRatowacé.

VTO uruchomi sie ponownie i aby zalogowac sie ponownie, nalezy zmieni¢ adres IP komputera na

ten sam segment sieci, co VTO.

6.1.2 Port
Tabela 6-1 Opis parametrow
Parametr Opis
Port domysinie 80. Jedli jest juz uzywany, wybierz w razie potrzeby dowolny numer od 1025
do 65535. Mozesz wejs¢http://VTO Adres IP:Portzalogowac sie do VTO.
Wiacz i kliknijRatowaé. Mozesz teraz wejs¢https://VTO Adres IP:Port HTTPSzalogowac
Port HTTPS
sie do VTO.
Port TCP/UDP Stuzy do uzyskiwania dostepu do VTO za pomocg urzadzer w innych sieciach. Aby uzyska¢ szczegétowe informacje, zobacz ,6.2
UPnP".
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Parametr Opis

Unikalna cyfrowa identyfikacja VTO dla protokotu SSL. Przy pierwszym
uzyciu lub po zmianie adresu IP VTO nalezy przejs¢ przez ten proces.

Tworzy¢ serwer

Certyfikat A

Jesli usuniesz utworzony certyfikat, nie bedzie mozna tego cofnac.

Jesli korzystasz z komputera PC, ktéry nigdy nie logowat sie do VTO, musisz pobraé
certyfikat gtdwny, klikng¢ dwukrotnie, aby go zainstalowac, a nastepnie mozesz

Pobierz roota skorzystac z opisanej powyzej funkcji HTTPS.

CERT A

Jesli usuniesz zainstalowany certyfikat, nie bedzie mozna tego cofngc.

6.1.3 P2P

WiaczP2Pfunkcje, a nastepnie zeskanuj telefonem kod QR, aby doda¢ VTO do aplikacji na swoim smartfonie.

Szczegotowe informacje mozna znalez¢ w skréconej instrukcji obstugi.

6.2 UPnP

Gdy VTO pracuje jako serwer SIP, mozna skonfigurowac funkcje UPnP, aby umozliwi¢ urzagdzeniom WAN logowanie

sie do VTO.

Przygotowanie

Wiacz funkcje UPnP na routerze, a nastepnie skonfiguruj adres IP sieci WAN dla
routera. Podtacz VTO do portu LAN routera.

6.2.1 Wiaczanie ustug UPnP

Step1 WybieracSie€ > UPnP.

Step 2 W razie potrzeby wtacz wymienione ustugi.
Step 3 WybieracWigczaé.

Step 4 KiknijRatowac.

6.2.2 Dodawanie ustug UPnP

Step1 WybieracSie¢ > UPnP.
Step 2 Kliknijpodaé¢.
Step 3  Skonfiguruj parametry wedtug potrzeb.
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Figure 6-2 Dodaj ustuge UPnP

Service Name

Service Type

Protocol

Internal Port

External Port

Tabela 6-2 Opis parametrow
Parametr Opis

Nazwa serwisu

Wprowadz potrzebne informacje.
Rodzaj ustugi

Protokét Wybiera¢TCPLUbUDPw razie potrzeby.
Port wewnetrzny Uzyj numeru portu od 1024 do 5000.
[ L]

- Aby unikna¢ konfliktu, nie uzywaj portéw o numerach 1-1023.

- Jedli chcesz skonfigurowac te funkcje dla wielu urzagdzen, upewnij sie, ze
Port zewnegtrzny . .
porty nie sg takie same.

- Numer portu, ktérego uzywasz, nie moze by¢ zajety.

- Numer portu wewnetrznego i zewnetrznego musi by¢ taki sam.

6.3 Serwer SIP

W sieci musi znajdowac sie serwer SIP, aby wszystkie podtgczone VTO i VTH mogly sie ze sobg taczy¢. Jako serwera SIP
mozesz uzy¢ VTO lub innego serwera.

Step1 WybieracSieé > Serwer SIP.
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Figure 6-3 Serwer SIP

WEB SERVICEZ2.0 f#Local Settings HsHousehold Setting W Search Log

Firewall

STE[Z_) 2  Wrazie potrzeby wybierz typ serwera.

- VTO, na ktérym zalogowates sie jako serwer SIP:
WigczacSerwer SIPi kliknijRatowaé, a nastepnie VTO uruchomi sie ponownie. Do tego VTO mozesz doda¢ VTO i VTH.
Zobacz szczegéty w ,,5 Ustawienia gospodarstwa domowego”.
L]
Jesli VTO, do ktérego sie zalogowates$, nie obstuguje serwera SIP, nie wigczaj goSerwer SIP; W przeciwnym razie
potaczenie nie powiedzie sie.

- Jezeliinny VTO pracuje jako serwer SIP:

Nie wigczajSerwer SIP. Ustawi¢Rodzaj serweraDoWTO, skonfiguruj parametry, a nastepnie kliknij

Ratowac.
Tabela 6-3 Konfiguracja serwera SIP
Parametr Opis
Adres IP Adres IP VTO.
Port ®  Domyslnie 5060, gdy VTO dziata jako serwer SIP. Domysinie
or

® 5080, gdy platforma dziata jako serwer SIP.
Nazwa uzytkownika

Zostaw to jako domysine.
Hasto
Domena SIP VDP.
Nazwa uzytkownika serwera SIP . . .

Nazwa uzytkownika i hasto VTO.
Hasto serwera SIP

- Jesliinne serwery dziatajg jako serwer SIP:

WybierzRodzaj serweraw razie potrzeby, a nastepnie zapoznaj sie ze szczegétami w odpowiedniej instrukgji.

6.4 Zapora sieciowa

Mozna wigczy¢ rézne typy zapor sieciowych, aby kontrolowa¢ dostep sieciowy do VTO.

STE[! 1 WybieracSie¢ > Zapora sieciowa.
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SIP Server

Figure 6-4 zpor siecon
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Firewall

Step 2 wybierz jeden lub wigcej typéw zapér sieciowych, a nastepnie wiacz je.

Step 3 Skonfiguruj parametry.

Tabela 6-4 Opis typu zapory

Typ

Opis

Dostep do sieci

Wybierz alboLista dozwolonychLubLista zablokowanych, a nastepnie dodaj adres IP lub

segment, ktéry moze lub nie moze uzyska¢ dostepu do VTO.

PING zabroniony

Aby unikng¢ atakéw ping, VTO nie bedzie reagowac na polecenia ping.

Anty-semijoin

Chroni wydajnos¢ VTO poprzez blokowanie nadmiernych pakietéw SYN.
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7 Zarzadzanie logami

Wybiera¢Przeszukaj dziennik. Mozesz wyszukiwac rézne dzienniki i w razie potrzeby eksportowac je do komputera.

A\

Jesli pamiec jest petna, najstarsze zapisy zostang nadpisane. W razie potrzeby wykonaj kopie zapasowg zapisow.
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Appendix 1 Zalecenia dotyczace cyberbezpieczefistwa

Cyberbezpieczenstwo to cos wiecej niz tylko modne hasto: to cos$, co dotyczy kazdego urzgdzenia
podtgczonego do Internetu. Nadzoér wideo IP nie jest odporny na zagrozenia cybernetyczne, ale podjecie
podstawowych krokéw w kierunku ochrony i wzmocnienia sieci i urzgdzen sieciowych sprawi, ze bedg one
mniej podatne na ataki. Ponizej znajduje sie kilka wskazowek i zalecen, jak stworzy¢ bezpieczniejszy system

bezpieczenstwa.

Obowigzkowe dziatania, ktére nalezy podjac w celu zapewnienia podstawowego bezpieczenstwa
sieci urzadzenia: 1. Uzywaj silnych haset
Aby ustawi¢ hasta, zapoznaj sie z ponizszymi sugestiami:
- Ditugos¢ nie powinna by¢ mniejsza niz 8 znakdw;
- Uwzglednij co najmniej dwa rodzaje znakow; typy znakéw obejmujg wielkie i
mate litery, cyfry i symbole;
- Nie podawaj nazwy konta lub nazwy konta w odwrotnej kolejnosci; Nie
- uzywaj znakow ciggtych, takich jak 123, abc itp.;
- Nie uzywaj naktadajacych sie znakéw, takich jak 111, aaa itp.;
2. Zaktualizuj oprogramowanie sprzetowe i oprogramowanie klienckie na czas
- Zgodnie ze standardowg procedurg obowigzujgcg w branzy technologicznej, zalecamy aktualizowanie oprogramowania
sprzetowego urzadzenia (takiego jak NVR, DVR, kamera IP itp.), aby mie¢ pewnos¢, ze system jest wyposazony w
najnowsze poprawki i poprawki zabezpieczen. Gdy urzgdzenie jest podigczone do sieci publicznej, zalecamy wigczenie
funkcji ,automatycznego sprawdzania dostepnosci aktualizacji”, aby na biezgco otrzymywac informacje o aktualizacjach
oprogramowania sprzetowego wydanych przez producenta.

- Sugerujemy pobranie i uzywanie najnowszej wersji oprogramowania klienckiego.

~Mito jest mie¢” zalecenia majace na celu poprawe bezpieczenstwa sieci

urzadzenia: 1. Ochrona fizyczna
Sugerujemy wykonanie fizycznej ochrony urzadzenia, zwtaszcza urzgdzen pamieci masowej. Na przyktad
umies$¢ urzadzenie w specjalnej sali komputerowej i szafce oraz wdroz dobrze wykonang kontrole
dostepu i zarzadzanie kluczami, aby uniemozliwi¢ nieuprawnionemu personelowi dokonywanie
kontaktéw fizycznych, takich jak uszkodzenie sprzetu, nieautoryzowane podtaczenie urzgdzenia
wymiennego (takiego jak dysk flash USB, port szeregowy) itp.

2. Regularnie zmieniaj hasta
Sugerujemy regularng zmiane haset, aby zmniejszy¢ ryzyko odgadniecia lub ztamania hasta.

3. Ustaw i zaktualizuj hasta. Resetuj informacje w odpowiednim czasie
Urzadzenie obstuguje funkcje resetowania hasta. Skonfiguruj powigzane informacje umozliwiajgce terminowe
zresetowanie hasta, w tym skrzynke pocztowa uzytkownika koricowego i pytania dotyczace ochrony hasta. Jesli
informacje ulegng zmianie, prosimy o ich modyfikacje w odpowiednim czasie. Przy ustawianiu pytan zabezpieczajacych
hastem sugeruje sie, aby nie uzywac tych, ktére mozna tatwo odgadna¢.

4. Wiacz blokade konta
Funkcja blokady konta jest domysInie wigczona i zalecamy pozostawienie jej wtgczonej, aby
zagwarantowacd bezpieczenstwo konta. Jesli atakujgcy sprobuje kilka razy zalogowac sie przy uzyciu
nieprawidtowego hasta, odpowiednie konto i Zzrodtowy adres IP zostang zablokowane.

5. Zmien domysiny port HTTP i inne porty ustug
Sugerujemy zmiane domysinych portéw HTTP i innych ustug na dowolny zestaw liczb z zakresu
1024-65535, co zmniejszy ryzyko, ze osoby postronne bedg w stanie odgadnaé, ktérych portow

uzywasz.
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6. Wiacz HTTPS
Sugerujemy wiaczenie protokotu HTTPS, aby méc odwiedzac serwis WWW poprzez bezpieczny kanat
komunikacji.

7. Powigzanie adresu MAC
Zalecamy powigzanie adresu IP i MAC bramy z urzagdzeniem, co zmniejszy ryzyko
fatszowania protokotu ARP.

8. Przydzielaj konta i uprawnienia w rozsadny sposéb
Zgodnie z wymaganiami biznesowymi i zarzagdczymi rozsgdnie dodawaj uzytkownikéw i przypisuj
im minimalny zestaw uprawnien.

9. Wylacz niepotrzebne ustugi i wybierz tryby bezpieczne
Jesli nie jest to potrzebne, zalecamy wytgczenie niektdérych ustug, takich jak SNMP, SMTP, UPnP itp., aby
zmniejszy¢ ryzyko.
W razie potrzeby zdecydowanie zaleca sie korzystanie z trybdw awaryjnych, obejmujacych miedzy innymi
nastepujace ustugi:

- SNMP: Wybierz SNMP v3 i skonfiguruj silne hasta szyfrujgce i uwierzytelniajgce.

- SMTP: Wybierz TLS, aby uzyska¢ dostep do serwera skrzynek

- pocztowych. FTP: Wybierz SFTP i skonfiguruj silne hasta.

- Hotspot AP: wybierz tryb szyfrowania WPA2-PSK i skonfiguruj silne hasta.

10. Szyfrowana transmisja audio i wideo

Jesli zawartos¢ danych audio i wideo jest bardzo wazna lub wrazliwa, zalecamy skorzystanie z

funkcji szyfrowanej transmisji, aby zmniejszy¢ ryzyko kradziezy danych audio i wideo podczas

transmisji.

Przypomnienie: szyfrowana transmisja spowoduje pewng utrate wydajnosci transmisiji.

11. Bezpieczny audyt

- Sprawdzaj uzytkownikéw online: sugerujemy regularne sprawdzanie uzytkownikéw online, aby sprawdzi¢, czy urzadzenie
jest zalogowane bez autoryzacji.

- Sprawdz dziennik urzadzenia: Przeglgdajac logi, mozesz poznac adresy IP, ktére byty uzywane do logowania sie
do Twoich urzadzen i ich kluczowych operacji.

12. Dziennik sieciowy

Ze wzgledu na ograniczong pojemno$¢ urzadzenia, przechowywany dziennik jest ograniczony. Jesli chcesz

zapisac dziennik przez dtuzszy czas, zaleca sie wigczenie funkcji dziennika sieciowego, aby zapewni¢

synchronizacje krytycznych dziennikéw z serwerem dziennikéw sieciowych w celu $ledzenia.
13. Zbuduj bezpieczne sSrodowisko sieciowe

Aby lepiej zapewni¢ bezpieczenstwo urzgdzenia i ograniczy¢ potencjalne zagrozenia cybernetyczne, zalecamy:

- Wytgcz funkcje mapowania portdw routera, aby unikng¢ bezposredniego dostepu do urzadzen
intranetowych z sieci zewnetrzne;j.

- Sie¢ powinna by¢ podzielona i izolowana zgodnie z rzeczywistymi potrzebami sieci.
Jesli nie ma wymagan komunikacyjnych pomiedzy dwiema podsieciami, sugeruje sie
uzycie VLAN, GAP sieciowy i innych technologii w celu podziatu sieci, aby uzyskac
efekt izolacji sieci.

- Wprowadz system uwierzytelniania dostepu 802.1x, aby zmniejszy¢ ryzyko nieautoryzowanego dostepu
do sieci prywatnych.

- Wiacz funkcje filtrowania adreséw IP/MAC, aby ograniczy¢ zakres hostéw, ktére moga uzyskac dostep do

urzadzenia.
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