Poradnik DDNS i Przekierowanie Portow

Urzadzenia z serii AXP/AXR

DDNS i Przekierowanie
Portow

Poradnik Uzytkownika

Powielanie, kopiowanie, rozpowszechnianie niniejszej instrukeji we fragmentach lub w calosci bez zgody autora zabronione!



(01 Poradnik DDNS i Przekierowanie Portow

Od Autora:

Dofozytem wszelkich staran, aby niniejszy poradnik byt jak najbardziej prosty i
czytelny dla przecietnego uzytkownika. Jednak mogtly pojawic sie bfedy lub zbyt
duze uproszczenia. Mam nadzieje ze niniejszy poradnik rozwieje pewne
watpliwosci | pozwoli zorientowac sie w tematyce DDNS i przekierowania portow.

Mitego korzystania z urzadzen AXP/AXR
mgr Bogumit Szymanek
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CZY MUSZE RE]ESTROWAC DDNS

Wiekszosc urzadzen AXP/AXR nie wymaga rejestracji na zadnym zewnetrznym
serwisie — wiele urzadzen juz ma zarejestrowany DDNS producenta z nalepki, ktéry
dziata i nie wymaga ingerencji uzytkownika.

Wystarczy prawidiowo przekierowac porty na routerze i mozna korzysta¢ z domeny
DDNS, ktorg znajdziemy na nalepce kamery oraz w ustawieniach sieciowych kamery.

Oczywiscie kamera obstuguje dodatkowe serwisy DDNS, ale sg one dodatkowe i nie
muszg by¢ wykorzystywane.

Reasumujgc w wiekszosci przypadkow halezy:

1.Posiada¢ fgcze internetowe z adresem |IP  nieblokowanym przez
operatora(publicznym)

2. Przekierowac porty na routerze

3. Korzystac¢ z DDNS producenta z nalepki

UWAGA:

DDNS ma sens i zadziata tylko wtedy, gdy sie¢ oparta jest na nieblokowanym
publicznym taczu internetowym i po przekierowaniu portow na routerze
(przekierowanie moze odbyc sie automatycznie dzieki funkcji UPnP).

Jesli mamy wykupiony u operatora staty zewnetrzny adres |P mozemy korzystac¢ z
tego adresu — DDNS nie jest konieczny.
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CZYM JEST DDNS I DO CZEGO JEST MI POTRZEBNY

DDNS (ang. Dynamic Domain Name System, dynamiczny system nazw
domenowych) jest to ustuga, ktéra pozwala na przypisanie statej nazwy domeny do
sieci 0 zmiennym publicznym adresie |P. Oznacza to, ze w przypadku gdy nasza sie¢
jest widoczna w Internecie pod adresem |P, ktéry zmienia sie co jakis czas zawsze
mozemy korzystac z niezmiennej nazwy domeny DDNS.

Przyktad:

1. Moj adres |IP WAN (od operatora) jest zmienny, wiec nie wiem na jakim adresie
mam wejs¢ w danej chwili, gdy jestem poza domem/biurem/firma.

2. Kamera(lub inne urzadzenie w mojej domowej sieci) wysyta na serwer DDNS
informacje o zewnetrznym adresie sieci, w ktérej pracuje. Adres ten jest
aktualizowany i zapisywany na serwerze DDNS i podpinany pod mojg domene
DDNS np. http://ddns.alexim.pl zostaje ozhaczone jako 217.28.124.181.

3. Ja wechodze zawsze na ten sam adres domeny i jestem kierowany na adres WAN
IP kamery. Nie musze sie martwi¢ jaki jest aktualnie bo aktualizacja odbywa sie
automatycznie w komunikacji kamera>serwer DDNS.
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CZYM JEST PUBLICZNY ADRES IP I DO CZEGO JEST MI POTRZEBNY
Kazdy uzytkownik Internetu otrzymuje od operatora adres IP pod ktérym widnieje w
sieci. Jest kilka mozliwosci w jaki sposob przydzielane sg te adresy |IP. Najczesciej:

1. Uzytkownik otrzymuje publiczny adres |P nieblokowany przez operatora pod
ktorym jest widoczny w Internecie — najlepsze rozwigzanie (Neostrada, Netia)

2. Uzytkownik otrzymuje prywatny adres |P operatora — konieczny jest wtedy
kontakt z operatorem lub wykupienie ustugi publicznego IP. Administrator sieci
operatora musi otworzy¢ porty dla adresu prywathego uzytkownika (wiekszosc
sieci radiowych, sieci osiedlowe, centra handlowe). Podobna sytuacja
wystepuje, gdy mamy kilka routeréw, lub gdy korzystamy z Internetu od
sgsiada.

3. Uzytkownik otrzymuje |IP publiczne, ale blokowane przez operatora —
najczesciej Internet GSM itp. Trzeba sprawdzi¢ czy operator |nternetu
umozliwia wykupienie ustugi publicznego IP. Taka opcja jest raczej
niedostepna w przypadku Internetu na dotadowania.

Publiczny i nieblokowany adres IP sieci jest konieczny aby po przekierowaniu
portéw na routerze mozna byto wejsS¢ na urzagdzenie lokalne z Internetu.

UWAGA: Istniejg urzadzenia typu CLOUD(Chmura), ktére wykorzystujg serwery
zewnetrzne do transmisji danych. Gdy transmisja z zewnatrz do sieci jest
blokowana przez operatora (brak publicznego IP), urzadzenie wysyta strumien
danych na serwer. Wtedy uzytkownik loguje si¢ na serwer, zamiast
bezposrednio na urzgdzenie. Takie rozwiazanie omija problem publicznego
adresu IP od operatora.
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PRZEKIEROWANIE PORTOW NA ROUTERZE

Jesli upewnilismy sie ze mamy publiczne |P nieblokowane przez operatora to mozna
dokonac przekierowania portow na routerze.

Do czego to stuzy?

Jak wspomniano wczesnie] uzytkownik otrzymuje od operatora najczesciej jeden
adres zewnetrzny pod ktérym jest widoczny w sieci Internet. W sieci lokalnej istnieje
jednak wiele urzgdzen na réznych adresach IP i portach. Zatem musi by¢ jakies
rozwigzanie, ktore skieruje potgczenie z Internetu na wiasciwe urzgdzenie w sieci
lokalnej. Jest to wiagnie PRZEKIEROWANIE PORTOW.

Czyli przekierowanie portow to wpis w routerze, ktory informuje router z jakim
urzgdzeniem, na jakim porcie ma potgczyc, w przypadku zapytania z Internetu.

Przyktadowo: Mozna router porownac do telefonistki, ktéra otrzymuje zapytanie z
Internetu, ze ktos dzwoni na porcie 80. Telefonistka ma tabele, ze w przypadku gdy
otrzymuje zapytanie na port 80 ma potgczy¢ z adresem lokalnym 192.168.1.100:80.
Witedy dzwonigcy z Internetu dostaje sie do urzgdzenia lokalnego (np. kamery |P).

JAK PRZEKIEROWAC PORT NA ROUTERZE
Opcje:

1. Automatycznie dzieki funkcji UPnP

2. Recznie poprzez dokonanie wpisu w routerze

Ad. 1 . Jesli wlgczymy w urzadzaniu funkcje UPnP i mamy tg funkcje wtgczong na

routerze to teoretycznie router samodzielnie zrobi wpis przekierowania portow —
wtedy uzytkownik nie musi dokonywac wpisu recznie.

TPl amera

Uzvwaj UPnP do mapovwania portdw [¥]

| Zatwierdz | | Odéwiez |
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I reuter manager
M&00 Wiraless Dual Band Gigabit ADSLZ+ Madem Router

UPnP

Mlvngcz upnp

Okres anonsowania (w minutach)

Czas wygasnigcia anonsu (w przaskokach)

Tabela mapera portow UPnP

| Aktywna | Protokal | Wew, port | Zew, port
I I=E] I TR | DEAA | 2EAA

Ad. 2. Wejdz do ustawieh routera za posrednictwem komputera w sieci lokalnej i
znajdz odpowiednie pole (Port Forwarding, NAT, Virtual Server itp.) Ze wzgledu na
rozne wersje routerow najlepiej zajrze¢ do instrukcji obstugi swojego routera i
dowiedzie¢ sie jak przekierowac porty. W wiekszosci routeréw mozna znalez¢ opcje
Virtual Server. Wprowadzamy wiec adres |P hasze] kamery | jej port http. Przykfady
takiego wpisu ukazujg obrazy ponize;.

UWAGA: Warto wpisac w google: ,Modelroutera przekierowanie portow” ©

Nuli-Functional Broadband MNAT Router (F.1.935)

Adminisirator's

Main Menu Virtual Server
Service Ports Server IP Enable
|80 192.168.0.|139 v

| 1921680 |
I 1921680
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JAK SPRAWDZIC CZY DZIALA

W routerze wejdz w menu WAN Status (lub podobne) | zapisz swoj aktualny adres
WAN. Mozesz tez wejs¢ na strone www sprawdzajacg IP np. www.twojeip.pl aby
zobaczy¢ swoj zewnetrzny adres |P. Teraz korzystajgc z zewnetrznego komputera
(z innym dostepem do Internetu np. u sgsiada lub przez modem GSM) wpisz ten
adres |IP w przegladarke. Jesli zostaniesz przekierowany na kamere to znaczy, ze
poprawnie skonfigurowates router. Mozesz teraz korzystac z kamery, majgc dostep
do Internetu, z kazdego zakatka swiata.

UWAGA: Jesli uzytkownik chce korzysta¢ z wielu kamer w Internecie, kazda
z nich musi mie¢ przekierowany port w routerze. W takim wypadku kazda
kamera musi pracowac na innym porcie http. Odwiedzajagc kamere o innym od
80 porcie nalezy po adresie IP wpisac port po dwukropku np.
http://202.96.82.177:81.

W przypadku korzystania z portu 80 nie musimy podawac portu. Nie podajemy
tez portu korzystajagc z domeny DDNS producenta.
Gdy podajemy adres IP lub korzystamy z innego DDNS oraz urzgadzenie jest
przekierowane nha porcie innym niz 80 to podajemy port po dwukropku np.
http://202.96.82.177:81 lub http://ddns.alexim.pl:81
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