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Zalecenia i oswiadczenia dotyczgce

cyberbezpieczenstwa

Dziekujemy za zakup naszych urzadzen!

Niniejszy skrocony podrecznik zostat stworzony jako narzedzie referencyjne do Twojego systemu.
Przed rozpoczeciem korzystania z produktow tej serii nalezy uwaznie zapoznac sie z

niniejszymi instrukcjami dotyczgcymi bezpieczenstwa oraz ostrzezeniami. Podrecznik nalezy
zachowac, aby moéc skorzystac z niego w przysztoscil

1. Uwaga

Prosimy zmieni¢ domys$ine hasto po uruchomieniu urzgdzenia na wypadek kradziezy.
Nie przechowuj ani nie montuj urzgdzenia w miejscu, na ktére bezposrednio padajg
promienie stoneczne, ani w poblizu urzadzen wytwarzajgcych ciepfo.

Nie montuj urzgdzenia w miejscu wilgotnym, z duzg iloscig pytu lub sadzy.

Dopilnuj, aby urzadzenie zostato zamontowane poziomo lub w stabilnym miejscu,

a takze aby nie byto zagrozone upadkiem.

Upewnij sie, ze na urzgdzenie nie kapie ani nie pryska ciecz, a takze ze na urzadzeniu
nie stawiane jest naczynie z cieczg. Ma to na celu ochrone przed dostaniem sie cieczy
do urzgdzenia.

Zamontuj urzadzenie w dobrze wentylowanym miejscu i nie przystaniaj jego otworow
wentylacyjnych.

e Urzadzenie powinno by¢ wykorzystywane wytgcznie z przewidzianym dla niego zasilaczem,
e podfgczanym do gniazda zasilajgcego o podanych parametrach.

Nie demontuj samodzielnie urzgdzenia.

2. Ostrzezenie

Podczas instalacji i uzytkowania nalezy uzywac¢ przewodu zasilajgcego zalecanego

w danym kraju i upewni¢ sie, ze podtgczenie urzadzenia spetnia obowigzujgce normy.
Zasilanie powinno by¢ zgodne z wymogami dla instalacji niskonapieciowych (SELV),

a napiecie znamionowe zasilacza powinno by¢ zgodne z normg IEC60950-1. Doktadne
wymagania dotyczace zasilania przedstawiono na etykiecie urzgdzenia.

W przypadku korzystania z listwy zasilajgcej lub podobnego rozwigzania nalezy zadbaé
o0 to, aby urzadzenie mozna byto tatwo odtgczyc.

3. Oswiadczenie

Szczegodtowe informacje zawiera dokumentacja — niniejsza instrukcja ma charakter
wytgcznie referencyjny.

Instrukcja bedzie regularnie aktualizowana zgodnie z aktualizacjami produktu. Aktualne
informacje zostang dodane do instrukcji bez uprzedzenia.

Firma nie ponosi zadnej odpowiedzialnosci za szkody powstate w skutek uzytkowania
urzgdzenia niezgodnie z instrukcja.

W niektorych przypadkach faktyczne wartosci mogg rézni¢ sie od wartosci podanych
w instrukcji ze wzgledu na niestabilnos¢ faktycznego srodowiska pracy i inne podobne
przyczyny. W przypadku watpliwosci lub kontrowersji nalezy zwrdci¢ sie do nas

z prosbg o wyjasnienia.

Pozostate znaki towarowe i nazwy firm wymienione w niniejszych materiatach nalezg
do ich prawowitych wtascicieli.



Obowigzkowe dziatania do podjecia celem zwiekszenia cyberbezpieczenstwa

® Zmieniaj hasta i wybieraj silne hasta

Najczestszym powodem zhakowania systemu jest stabe lub domysine hasto. Zaleca sie
bezzwtoczng zmiane domysinych haset oraz wybranie silnego hasta zawsze, kiedy to tylko
mozliwe. Silne hasto powinno skfada¢ sie z co najmniej 8 znakow i by¢ kombinacjg znakow
specjalnych, cyfr oraz matych i wielkich liter.

o Aktualizuj oprogramowanie sprzetowe

Zgodnie ze standardowymi procedurami w branzy technologicznej zalecamy aktualizowanie
oprogramowania sprzetowego urzgdzen NVR, DVR oraz kamer IP celem zapewnienia, ze
system jest aktualny oraz zostaty zainstalowane najnowsze tatki i poprawki.

Zalecane dzialania nakierowane na zwiekszenie bezpieczenstwa w sieci

Regularnie zmieniaj hasto
Regularnie zmieniaj dane logowania do swoich urzgdzen celem zapewnienia, ze tylko
upowaznieni uzytkownicy mogg uzyskac dostep do systemu.

Zmien domysine porty HTTP i TCP
- Zmieh domysine porty HTTP i TCP w systemie. Sg to porty uzywane w komunikacji i do
zdalnego wyswietlania sygnatu wideo.
- Porty te mozna zmieni¢ na dowolng liczbe z przedziatu 1025-65535. Unikanie uzywania
domysinych numerdw portow zmniejsza ryzyko, ze osobom z zewnatrz uda sie zgadnac,
ktérych portow uzywasz.

Wiacz HTTPS/SSL
Skonfiguruj certyfikat SSL, aby wtaczy¢ protokét HTTPS. Umozliwi to szyfrowanie komunikaciji
pomiedzy urzgdzeniami a rejestratorem.

Wiacz filtr adreséw IP
Wigczenie filtra adresow IP uniemozliwi osobom z innymi niz wskazane adresami IP uzyskanie
dostepu do systemu.

Zmien hasto ONVIF
W starszym oprogramowaniu sprzetowym kamer IP hasto ONVIF nie zmienia sie wraz
ze zmiang danych logowania do systemu. Konieczne jest albo zaktualizowanie oprogramowania
sprzetowego kamer do najnowszej wers;ji, albo reczne zmienienie hasta ONVIF.

Ustaw przekierowanie tylko tych portow, ktérych potrzebujesz

- Przekieruj tylko te porty HTTP i TCP, ktoérych uzywasz. Nie przekierowuj duzej liczby portéw
do swojego urzadzenia. Nie umieszczaj adresu IP urzgdzenia w strefie DMZ.
- Nie potrzebujesz przekierowywacé¢ zadnych portéw do konkretnych kamer, jesli sg one



podigczone do rejestratora. Wystarczy przekierowanie do urzadzenia NVR.

Wylacz automatyczne logowanie w oprogramowaniu SmartPSS
Uzytkownicy korzystajacy z oprogramowania SmartPSS badz komputera, z ktérego korzystajg
réwniez inne osoby, powinni wylgczy¢ automatyczne logowanie. Stanowi to dodatkowg warstwe
zabezpieczen utrudniajgcg uzytkownikom bez odpowiednich uprawnien uzyskanie dostepu do
systemu.

Uzywaj innej nazwy uzytkownika i hasta do oprogramowania SmartPS$S
Nie chcesz, aby w przypadku naruszenia bezpieczenstwa kont w mediach spotecznosciowych,
banku, poczcie e-mail itp. przestepca zebrat takie hasta i sprobowat za ich pomoca dosta¢ sie
do Twojego systemu monitoringu wizyjnego. Uzywanie innej nazwy uzytkownika oraz hasta
do systemu bezpieczenstwa sprawi, ze trudniej bedzie zgadng¢ hasto dostepu do systemu.

Ogranicz funkcje na kontach gosci
Jesli Twoj system skonfigurowany jest tak, aby obstugiwat wielu uzytkownikéw, upewnij sie,
ze kazdy z nich ma uprawnienia do korzystania tylko z tych funkcji, ktére sg mu potrzebne
do wykonywania pracy.

10. UPnP
- UPNP sprébuje automatycznie przekierowac¢ porty w Twoim routerze lub modemie.
W normalnych okolicznosciach bytoby to pozgdane. Jednak jesli Twoj system automatycznie
przekieruje porty, a Ty zostawisz domysine dane logowania, moze sie to skohczy¢ wizytg
nieproszonych gosci.
- Nawet jesli recznie przekierujesz porty HTTP i TCP w swoim routerze/modemie, te funkcje
i tak nalezy wytgczy¢. Wytaczenie UPnP zaleca sie tez generalnie wtedy, gdy funkcja ta nie
jest wykorzystywana.

11. SNMP
Wytgcz protokdt SNMP, jesli z niego nie korzystasz. Jesli korzystasz z protokotu SMNP, nalezy
wigczac go tylko tymczasowo, wytgcznie do celéw Sledzenia i testowania.

12. Multicast
Funkcja Multicast stuzy do udostepniania strumieni wideo pomiedzy dwoma rejestratorami.
Obecnie nie sg znane zadne problemy dotyczace tej funkcji, ale jesli z niej nie korzystasz,
wytgczenie jej zwiekszy bezpieczenstwo Twojej sieci.

13. Sprawdzaj dziennik systemu
Jesli podejrzewasz, ze ktos uzyskat nieuprawniony dostep do Twojego systemu, mozesz
sprawdzi¢ dziennik systemu. Bedzie on zawierat informacje na temat tego, jakie adresy IP byty
uzywane do logowania w systemie i do czego uzyskano dostep.

14. Zabezpiecz urzadzenie fizycznie

W idealnym scenariuszu chcesz zabezpieczy¢é swoj system przed jakimkolwiek
nieuprawnionym dostepem. Najlepszym sposobem, aby to osiggnag¢, jest zamontowanie



rejestratora w zamykanej szafce, szafie serwerowej lub w pomieszczeniu zamykanym na klucz.

15. Podtacz kamery IP do portéow PoE z tytu urzadzenia NVR
Kamery podtgczone do portéw PoE z tylu urzadzenia NVR sg odizolowane od $wiata
zewnetrznego i nie mozna do nich uzyskac¢ dostepu zdalnego.

16. Odizoluj sie¢ urzadzenia NVR i kamer IP
Sie¢, w ktorej dziatajg Twoje kamery IP oraz urzadzenia NVR, nie powinna by¢ publiczng
siecig komputerowg. Dzieki temu nieproszeni goscie nie bedg mogli uzyska¢ dostepu do tej
samej sieci, ktérej do prawidlowego funkcjonowania potrzebuje system zabezpieczen.

Aby uzyska¢ wiecej najnowszych informacji na temat cyberbezpieczenstwa odwiedz strone
www.dahuasecurity.com/pl



O tym dokumencie

Niniejszy dokument stuzy wytacznie do celdw referencyjnych. Szczegotowe
informacje zawiera dokumentacja produktu.

Niniejszy dokument stuzy jako materiat referencyjny do wielu réznych
produktéw, ktérych konkretne dziatanie nie zostato tu opisane. Produkty
nalezy obstugiwa¢ zgodnie z ich dokumentacja.

Uzytkownik ponosi petng odpowiedzialnos¢ za wszelkie straty wynikajace
z naruszen wytycznych podanych w niniejszym dokumencie.

Jesli nie mozna otworzy¢ pliku PDF, nalezy zaktualizowaé¢ program do

odczytu takich plikéw do najnowszej wersiji lub skorzysta¢ z innych narzedzi

do odczytu.

Firma zastrzega sobie prawo do wprowadzenia w dowolnym czasie zmian

w informacjach zawartych w niniejszym dokumencie, a wprowadzane zmiany
zostang dodane w najnowszej wersji bez wczesniejszego powiadomienia.
Przed wprowadzeniem zmian i po ich wprowadzeniu niektore funkcje produktow
mogg nieznacznie sie réznic.

Dokument moze zawieraé niescistosci techniczne, rozbieznosci w zakresie
funkcji i dziatania produktow, a takze btedy w druku. Obowigzujg finalne
wyjasnienia dostarczone przez firme.



1 Opis ogéiny produktu

1.1 Wiasciwosci produktu

Stacja bramowa VTO umozliwia fatwe operowanie, mozna jg fatwo zainstalowac i posiada
nastepujgce funkcje:

® Podglad na zywo ze smartfona.

® Dzwonienie | intercom z monitorem VTH.
® Otwarcie drzwi karta.

® Alarm w przypadku aktu wandalizmu.

1.2 Schemat potaczen sieciowych

VTO
Czujnik dymu
- aa
Monitor
Czujnik PIR 2 7 Switch J
/
- Centrum Zarzadzania
Przycisk
napadowy
® | ——e
SWitch Klient
Kontaktron

r—

Rys. 1-1



2 Struktura

2.1 Panel Przedni

Liczba przyciskow rézni sie w zaleznosci od modelu. Na przyktad: VTO3211D- P2 posiada
2 przyciski; VTO3211D-P4 - cztery. VTO3211D-P2 bedzie podany dla przyktadu.

7 3
IR LED
Kamera
LL-E-2-0-0-1 )
cceosos Gtosnik
O Przyciski
- Mikrofon
Rys. 2-1
Nazwa Opis
IR Fill Light Zapewnia doswietlenie w przypadku ciemnosci.
Camera Kamera.
Speaker Gtosnik.
Call Button Przyciski dzwonienia.
Uwaga:
Model VTO3211D-P4 posiada 4 przyciski.
MIC Mikrofon.

Tabela 2-1



2.2

Panel tylni

Port kablowy
Miejsce na
| @ @ | kable
ES! EEI#
N\ = 2/
Rys. 1-1
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@ 2 2 8 2 b 2 B2 - 0 = 2@ € =
5 3 2 ! = g o ©
181 :151" o €§S38% =226
g 2 5%5=z3852%8z 53z
00 0O0O0O0O0O0 0O 000O0O0OO0OOO0OO0O0
L] Fi -
Siec Interfejs kablowy
Rys. 2-2
Oznakowanie Uwaga
DC12vVv Zasilanie DC12V
GND Masa
DOOR-NO Zacisk wyjscia NO zamka
DOOR-COM Zacisk wspoélny zamka




Label

Note

DOOR-NC Zacisk wyjscia NC zamka
DOOR-FEED Czujnik (kontaktron) drzwiowy
DOOR-OPEN Przycisk otwarcia drzwi
RS485A Komunikacja RS485

RS485B

ALM-IN Wejscie Alarmowe

ALM-NO Wyjscie Alarmowe

ALM-COM Zacisk wspdlny alarmowy

Tabela 2-2




3 Instalacjai Programowanie

DC12v

GMD

DOOR-NO

DOOR-COM

DOOR-NC

3.1 Okablowanie urzadzenia
12V power f%
=T
Zamek elektryczny
L
3 PRESS
Kontaktron 'D
TOEXIT
Zasuwa elektryczna
485A
4858
Rys. 3-1
3.2 Instalacja

Ostrzezenie

P

DOOR-FEED

Przycisk otwarcia

DOOR-0PEN

RS4E5A

RS485B

ALM=IM

ALM-NO

ALM-COM

Unikaj instalacji w miejscach niebezpiecznych takich jak narazenie na wysokie
temperatury, zapylenie, zbyt dyuza wilgotnosg, itp.
Instalacje i zaprogramowanie urzadzenia powinna wykonaé¢ osoba
przeszkolona. NIE otwieraj urzadzenia.



3.2.1 Specyfikacja srub

Nazwa sktadnika Obraz llos¢
Biaty kotek rozporowy
% ] 4
®6x30mm
ST3x20 samogwintujgca T 4
M3x6 mechaniczna L 1
Tabela 3-1
3.2.2 Wymiary Instalacyjne
101.14 31.25
30.00 i
7 N\ 7
TN
o( )o
-_.\\l.- ] __f//’_.'
o
\\ I i N

Rys. 3-2




163.90

— I s s |

Rys. 3-3

3.2.3 Kroki Instalacyjne

Przed instalacjg, odkre¢ srube M3*6 od spodu urzgdzenia, zdejmij metalowg obudowe,
jak na Rys. 3-4.

Krok 1. W miejscach otworéw w urzgdzeniu, zaznacz je na Scianie i wywierc¢ otwory.
Krok 2. W otwory wtéz kotki rozporowe.

Krok 3. Przykre¢ urzgdzenie do $ciany uzywajgc srub samogwintujgcych

Krok 4. Zatéz obudowe na urzadzenie od gory urzgdzenia.

Krok 5. Przykre¢ obudowe od spodu srubg M3*6.

Uwaga:
Zalecana wysokos¢é montazu od podtoza wynosi 1.4m-1.6m.



Rys. 3-4

Po instalacji stacja wyglada jak na Rys. 3-5.

1.6m

0.5m

Rys. 3-5



3.3 Programowanie

3.3.1 Zanim zaprogramujesz

Dla przyktadu do zaprogramowania potgczenia ze stacjg bramowg uzyto typowego monitora 7”.

® Przed montazem, instalator powinien widzie¢ jak zainstalowaé urzadzenie, okablowac je,
zaprogramowac i uzywac.

® Przed zaprogramowaniem sprawdz okablowanie — czy nie ma przerwy lub zwarcia.
® Upewnij sie, ze monitor dziata normalnie.

3.3.2 Ustawienia VTO

Domys$iny adres VTO to 192.168.1.110. Zanim zaczniesz uzywa¢ stacji bramowej
musisz zmienic¢ jej adres IP w taki sposob, zeby byta w tej samej grupie adresowe;j
CO monitor.
Krok 1. Zasil urzadzenie VTO.
Krok 2. W przeglgdarce wpisz adres: 192.168.1.110.

Zobacz Rys 3-6.

Serwer internetowy V1.0

:. ?Nazwa uzytk.

| Y |Haslo Zapomniates hasto?

Rys 3-6
Krok 3. Wpisz nazwe uzytkownika i hasto, Kliknij Login.
Uwaga:
Domysine nazwy uzytkownika | hasto to admin i admin. Przy pierwszym logowaniu
bedziesz musiat zmieni¢ hasto.
Krok 4. Konfig. systemu>Konfiguracja sieci>TCP/IP. Zobacz Rys 3-7. Zmienh adres IP

Po zakonczeniu modyfikacji, nalezy odswiezy¢ strone przegladarki, wpisa¢ nowy adres IP
i przejsc do strony logowania.



Serwer internetowy
V10

Konfig. systemu TCP/IP Ustawienia HTTPS
Konfig. lokalna

Konfig. LAN Adres IP

192.168.0.110

Menadzer wewn. Maska podsieci | 255.255.255.0

Kenfiguracja sieci

Brama domysina  192.168.0.1
Zestaw wideo

- Adres MAC  14:a7:8b:01:53:85
Zakres IP Adres DNS  8.8.8.8

Informacji o IPC SSH () Wiaczony (®) Wytaczony
Konfiguracja UPnP

Domysine H Odswiez ||

Szuk infor

Statystyki stanu

Wyloguj

Rys 3-7

Krok 5. Wybierz Konfig. systemu>Menadzer wewn. Zobacz Rys. 3-8. Kliknij Dodaj, aby
dodac informacje o VTH.

(IR ST Menadzer cyfr. stacji wewn.

" 1 192.168.0.109 2 =]
lenadzer wewn

11 0000 2 s
> Konfigu ] =
= [__poda) ][ Exspon kontiguraci |  import konfiguracy A1 e Midido ]
> rer uzytk
> P

Rys 3-8
Krok 6. Kliknij Konfig.systemu> Konfig.lokalna >Uktad elewaciji, Kliknij na biate pole po

lewej stronie i wybierz numer pokoju, zobacz Rys. 3-9.
Konfig. systemu Konfig. lokalna I Menedzer A&C ISterowaniedZwekuI Menedzer rozméw I Czas systemowy I Uklad elewacji IMenedzerkonflguracjiI

Konfig. lokalna
Konfig. LAN
Menedzer wewn.

Konfiguracja sieci

>

>

>

> Zestaw wideo
> Menedzer uzyik.
> Informacji o IPC
> Konfiguracja UPnP
Szuk infor
Statystyki stanu

Wyloguj

Rys. 3-9

3.3.3 Menadzer wewnetrzny

Krok 1. Na ekranie menu VTH przyci$nij i przytrzymaj przycisk Ustawien
przez ok. 6-7 sek.



Krok 2. Wpisz hasto, aby uzyskac dostep do programowania.
Krok 3. Kliknij Typ sieci, aby ustawi¢ potgczenie sieciowe z VTH. Zobacz Rys. 3.10.

Typ sieci B ™

Ustaw. VTH IP lokalne 192 168

iyl Maska 255 255
Sieé

Brama 192 . 168
Szukaj urzadz. L

MAC
Domysine

DHCP
Reset MSG

Rys. 3-10
1. Wpisz adres IP, maske i brame monitora.
2. Kliknij OK.

Powinienes zobaczy¢ tylko ikone w gérnym, prawym rogu ekranu, co oznacza
pomysine potgczenie ze stacjg bramowa.
Uwaga:
Mozesz réwniez aktywowa¢ DHCP, aby automatycznie otrzymywac¢ adres IP,
maske podsieci i brame. Kliknij OK.

Krok 4. Kliknij Ustaw. VTH aby ustawi¢ nr pokoju.

Zobacz Rys. 3-11.

Uwaga:

Numer pokoju VTH musi pasowac do Skréconego Numeru VTH w stacji bramowej VTO.

0 Ustaw. VTH B = &

Typ sieci
R Nr pokoju | 9901 Nadrzedny
Glowne IP

Siec¢
Master Name

Szukaj urzgdz. Master Pwd

Domysine Wersja

Reset MSG



® Jesli chcesz, aby Twoj monitor byt monitorem
gtéwnym wybierz Nadrzedny. Wpisz numer
pokoju i kliknij OK. Zobacz Rys. 3-11.

® Jesli chcesz, aby Twoj monitor byt monitorem
podrzednym wybierz Rozszerzenie. Wpisz numer
pokoju oraz adres IP monitora gtéwnego i kliknij
OK. Zobacz Rys. 3-11.

Krok 5. Kliknij Sie¢, aby ustawi¢ adres IP stacji bramowej VTO. Zobacz Rys. 3-12.

9 o Sie¢

Typ sieci GI._VTO Main VTO
Ustaw. VTH Adres IP VTO |192 . 168
Typ urzgdzenia
Nr srod. VTO

Szukaj urzadz. Nazwa uzytk. | admin

Hasto 00000000

Stan wigczony m:l

Domysine

Reset MSG

Rys. 3-12
1. Wopisz nazwe VTO oraz adres IP. Musisz tez wpisa¢ nazwe uzytkownika i hasto.
2. Ustaw Stan wtgczony na ON.



4 Dziatanie

Uwaga:
Zajrzyj do instrukcji Uzytkownika.

Na stacji bramowej VTO, nacisnik przycisk dzwonienia VTH. Na monitorze pojawi sie okno z
obrazem z kamery oraz przyciski rozpoczecia konwersaciji i otwarcia drzwi. Zobacz Rys. 4-1.

T

Call from Mo

o
Programowanie jest zakohczone sukcesem.

Rys. 4-1



5 Ustawienia smartfona

5.1 Ustawienia telefonu komérkowego

a) Pobierz aplikacje na swoj telefon. Uzyj telefonu, aby zaskanowac ponizszy kod QR.
Zobacz Rys. 5-1.

Rys. 5-1

W przegladarce, na stronie VTO> Menadzer Wewnetrzny, dla kazdego monitora jest
odzielny kod QR, ktéry umozliwia uzytkownikowi potgczenie P2P z telefonem i wysytanie
powiadomien.

Kliknij @ , Wpisz nazwe uzytkownika i hasto (najlepiej wczesniej utworz nowego
uzytkownika w zaktadce Menadzer Uzytkownikow) Kliknij OK, aby zobaczy¢ kody QR
i numer seryjny urzgdzenia. Zobacz Rys. 5-2, Rys. 5-3.

Menedzer cyfr. stacji wewn.

Modyfikuj
9901 0000 4
9902 0000

‘ Dodaj H Eksport konfiguracji H Import konfiguracji H WWydanie karty M €171 p Midido @

Rys. 5-2

Kod QR st
Nazwa uzytk. | admin

Hasto eeese

| oK | | Anuluj

sN 3IGOBE15PANOCO18




b) Uzyj telefonu, aby zeskanowa¢ kod QR. Zobacz Rys. 5-4.

Devicel

SN:

Nazwa uzytk:

gN  TAOD0ACYAZ00070

Hasto:

Tylko Audio:

Rys. 5-4
¢) Wopisz nazwe urzgdzenia. Kliknij na ikone po prawej stronie wiersza z SN:.
Zeskanuj kod QR z przegladarki.

d) Wiacz powiadomienie ,push” w Menu Alarm / Powiadom o alarmie i przesun suwak
w prawg stronedla zaprogramowanego urzgdzenia.

5.2 Sprawdz rezultat

Kiedy stacja bramowa VTO dzwoni do monitora mozesz ustysze¢ powiadomienie na swoim
telefonie. Otworz wiadomos$¢ z powiadomieniem i powinienes zobaczy¢ podglad z kamery

Live Preview

ze stacji bramowej na zywo. Rys. 5-6



6 Zamek elektryczny i kontaktron drzwiowy

6.1 Zamek elektryczny

Kiedy chcesz podtgczy¢é zamek elektryczny do stacji VTO podigcz plus do zaciskow NO
(poprzez zasilacz) oraz minus do zacisku COM.

Kiedy chcesz podtaczyé przycisk otwarcia podigcz jeden koniec do ALM1 a drugi go
zacisku GND. Zobacz Rys. 6-1.

ALM1 GND
N(1 COM
Zasilacz
i

+ —
Zamek Przycisk
elektryczny otwarcia
Rys. 6-1
6.2 Kontaktron drzwiowy

Kiedy chcesz podtgczy¢ zwore magnetyczng do VTO to podigcz plus (poprzez zasilacz)
do wyjscia NC a minus do zacisku COM w stacji bramowej VTO).
Kiedy chcesz poditgczy¢ kontaktron podigcz jeden koniec do ALM2 a drugi go zacisku

GND. Zobacz Rys. 6-2.
ALM2 GND

Kontaktron

Rys. 6-2



Zalacznik 1 Specyfikacja Techniczna

Model VTO3211D-P VTO3211D
Gt. procesor Mikrokontroler
System - ;
Sys. operacyjny | Linux
Video Standard H.264
Kompresji
Standard G.711
) Wejscie Dookolny mikrofon
Audio - “i
Wyijscie Wbudowany gtosnik
Rozmowa Dwukierunkowa rozmowa
Dziatanie Wejscie Przycisk Mechaniczny
Wejscie 1 przycisk otwarcia, 1 kontaktron
Alarm Wyijscie 1 wyjscie przekaznika
Kamera 2.0 MP
Sie¢ Ethernet 10M/100Mbps
Szyna 485 1-kanat
Inne Karta pamieci Max 64G
o DC 12V lub
Zasilanie standardowe PoE DC 12V
Zabezpieczenie | IKO8
Ogodlne Klasa szczelnosci| IP65
Pobor mocy Gotowosé <1W; praca <7W
Wymiary
182mm*101mm*30mm
(DxSxG)




Uwaga:

Niniejsza instrukcja jest wylacznie w celach referencyjnych. Ewentualne
réznice w sprzecie mogg mie¢ zastosowanie.

Wszystkie elementy i oprogramowanie mogg by¢ zmienione bez uprzedniego
powiadomienia.

Wszystkie zastrzezone znaki handlowe sg wlasnos$cig odpowiednich
wiascicieli.

W przypadku niescistosci lub innych réznic, koncowe wyjasnienie nalezy do
firmy Dahua.

Zajrzyj na naszg strone lub skontaktuj sie z lokalnym wsparciem w celu
uzyskanie wiekszej ilosci informaciji.



